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BGP的内生安全缺陷催生RPKI
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RPKI = Resource Public Key Infrastructure,    互联网码号资源公钥基础设施



IETF在技术标准层面定义RPKI

https://rpki-rfc.routingsecurity.net

RPKI基础标准创制工作基本完成，相关标准化工作的重点迁移至RPKI部署运行机制。

[2006]  IETF SIDR（域间路由安全）工作组成立 

[2012]  IETF发布14个关于RPKI核心协议的RFC （RFC6480~RFC6493）

[2017] BGPsec相关标准发布（RFC8205~RFC8211）；IETF SIDR-OPS工作组成立



RPKI是ISOC倡导的全球路由安全防护协定的关键条款

ISOC（国际互联网协会）于2014年发起“互

联网路由安全自律协定（MANRS）”，对

ISP/ICP/IXP均作出支持RPKI 路由认证的要

求。



中国大陆地区加入MANRS的网络运行机构

中国教育网 中国电信

国家互联网交换
中心（杭州）

中国科技网



RPKI技术原理

 基于RPKI的BGP路由起源验证: ROV (IETF RFC 6811)

 基于RPKI的BGP路径认证：BGPsec (IETF RFC 8205)，ASPA（draft-ietf-sidrops-aspa-verification-09）

分配关系决定认证关系。 第三方的带外信任锚点参与路由决策。

RPKI认证体系 RPKI运行机制



RPKI数据快速覆盖全球IP地址空间

数据来源：国际互联网码号资源组织 NRO（截止到2023年11月22 日）  https://www.nro.net/about/rirs/statistics

RPKI启动部署10年以来，在IPv4和IPv6两个地址空间的覆盖率稳步上升



各类网络运行机构使用RPKI发布和验证路由

RPKI发挥作用的关键：网络运行机构“信任和依赖”它来验证彼此之间的“互联互通”信息。

Tier 1 ISP

数据来源：美国CDN服务商Cloudflare   https://isbgpsafeyet.com



RPKI依赖方系统是连接供给和需求之间的桥梁

RPKI认证中心及资料库

RPKI
依赖方系统

互联网路由系统

…

APNIC
RIPE NCC

原始数据同步 验证数据分发

RPKI服务供给侧
(全球IP地址分配体系）

RPKI服务需求侧
（网络运行机构）

RPKI数据处理



RPKI依赖方系统技术标准条款汇总：RFC8897



RPKI依赖方系统的云服务实践：RPKI-X

数据同步
与验证

数据统计分析
与可视化

RPKI
本地信任锚点

RPKI
数据缓存

RPKI
数据缓存

数据冲突检测

全球RPKI CA与资料库

RTR（RFC8210）

RPKI
本地缓存

RPKI
缓存分发

RPKI
数据缓存

HTTPS

ISP/IXP/ICP网络

ZDNS运行的RPKI-X公共服务平台

Rsync/RRDP（RFC8182）

SLURM（RFC8416）

2019年，ZDNS和中国科技网进行了系统对接与测试。

2020年，ZDNS和国家新型互联网交换中心（杭州）进行了系统对接测试。



影响RPKI依赖方系统运行效能的四对矛盾

 矛盾1：RPKI资料库（发布点）越来越多，与实时感知全球RPKI数据更新之间的矛盾。  

 矛盾2：RPKI数据对象越来越多，与快速同步全球RPKI数据之间的矛盾。

 矛盾3：RPKI认证链越来越复杂，与快速构建全球RPKI数据验证路径之间的矛盾。

 矛盾4：RPKI依赖方系统越来越集中化，与路由器快速获得RPKI验证数据之间的矛盾。

RPKI依赖方系统的核心目标：将RPKI数据尽可能快速、完整、准确地从供给侧扩散至需求侧。



化解RPKI依赖方系统运行效能矛盾的方法

矛盾在“RPKI基本原理范畴”的普遍性

模块组件设计

矛盾在“网络互联互通特征范畴”的特殊性

部署方案设计

RPKI依赖方系统应当有哪些组件，
组件如何在网络上分布及以何种

逻辑关系分布。

可扩展的RPKI依赖方系统：功能组件正交 + 编排机制因应网络规模和特征差异



RPKI依赖方系统组件的功能解耦机制 1/2

 更新感知系统

 数据同步系统

 数据验证系统

 数据分析系统

 本地控制系统

 数据分发系统

 路由器对接系统

可扩展的RPKI依赖方系统部署机制在“RPKI基本原理范畴”的任务：

通过对RPKI依赖方系统核心功能实施拆解，形成彼此“正交”的RPKI依赖方系统的组件集合。

组件
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RPKI依赖方系统组件的功能解耦机制 2/2

 在组件解耦的基础上，实现组件之内功能模块之解耦。

 更新感知系统=“更新感知模块”+“更新汇聚模块”

 数据验证系统=“语法检查模块”+“RPKI逻辑验证模块”

 数据分发系统=“分发服务器模块” +“分发客户端模块”

 在不同的网络节点上，对来自不同组件的功能模块进行适配。

 同一系统的不同模块，可以位于不同物理节点之上

模块
解耦

，支
撑

节点
适配



RPKI依赖方系统组件在网络上的编排机制 1/2

可扩展的RPKI依赖方系统部署机制在“网络互联互通特征范畴”的任务 ：

面向规模网络的一般特征，在RPKI依赖方系统的“组件颗粒度”上实施功能模块的分布设计。

 一个RPKI依赖方系统北向分布式节点 群组

• 更新感知节点（群组）

• 数据同步节点（群组）

 一个RPKI依赖方系统南向分布式节点 群组

• 数据分发节点（群组）

 一个RPKI依赖方系统主控中心

• 更新汇聚节点

• 数据分析节点

• 逻辑验证节点

• 本地管理节点

 更新感知系统

 数据同步系统

 数据验证系统

 数据分析系统

 本地控制系统

 数据分发系统

 路由器对接系统

由“功能域” 至“网络域” 的映射



RPKI依赖方系统组件在网络上的编排机制 2/2

北向分布式节点群组

南向分布式节点群组



RPKI依赖方服务实践

RPKI
缓存服务器

路由器

RPKI
缓存服务器

RTR（RFC6810）

Rsync/Rrdp（RFC8182）
RPKI数据同步

SLURM（RFC8416）
RPKI本地化控制信息文件

ISP-中国科技网（北京） IXP-国家（杭州）新型互联网交换中心

RTR（RFC6810）

RPKI-X
主控节点

RPKI
本地化控制

路由器

RPKI-X
北京节点

RPKI-X
金华节点

RPKI数据分发

RPKI数据分发

互联网域名系统国家工程研究中心
ZDNS



总结

 RPKI依赖方系统连接RPKI供给侧和RPKI需求侧，是各类网络运行机构开展RPKI应用实践的

一个关键环节。

 RPKI依赖方系统的研发和部署，既需要处理RPKI核心功能的“普遍性”问题，又需要兼顾网

络互联互通特征“特殊性”问题。

 RPKI依赖方系统应当有哪些组件，各个组件如何在网络上分布及以何种逻辑关系分布。

 使用RPKI依赖方系统实施路由认证，不仅是简单的软硬件集成，更需要设计能够“因地制宜”

涵盖功能编排、部署方法及运行机制的一揽子解决方案。




