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个人安全威胁

“黑化”、欺诈、伪造

社会安全威胁

漏洞、入侵、失效

国家安全威胁

渗透、迷惑、虚假

微软AI

机器人‘黑化’

Facebook大数据
+AI干预美国大选

AI合成生成
奥巴马讲话

谷歌AI平台/框架
多个漏洞被攻击

虚假加蓬总统Ali

视频讲话引起内战

Uber/Tesla等AI自动
驾驶系统事故频发

虚假语音造成
22万欧元损失

AI换脸诈骗
10分钟骗430万元

2016 2018 2020 2021 2023
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多款AI医疗软件存在偏见

亚马逊AI招聘算法性别歧视

COMPAS犯罪预测算法种族歧视

ChatGPT对不同国家歧视
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Google旗下Waymo的自动驾驶汽车事故
Chandler, Arizona.

Uber自动驾驶汽车事故
Tempe, Arizona.

Tesla Model S 自动驾驶事故
South Jordan, Utah.

Tesla Model X自动驾驶汽车事故
California. 
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输入
数据
预处理

机器学习
网络模型

应用

AI评测与
修复

[1] S. Han, C. Lin, C. Shen, Q. Wang, X. Guan. Interpreting Adversarial Examples in Deep Learning: A Review,

ACM Computing Surveys, 2023.

[2] X. Gong, Y. Chen, W. Yang, Q. Wang, Y. Gu, H. Huang, C. Shen. Redeem Myself: Purifying Backdoors in

Deep Learning Models using Self Attention Distillation. IEEE S&P 2023.

[3] X. Wu, S. Ma, C. Shen, C. Lin, Q. Wang, Q. Li, Y. Rao. KENKU: Towards Efficient and Stealthy Black-box

Adversarial Attacks against ASR Systems. USENIX Security 2023.

[4] L. Wang, X. Xie, M. Tian, X. Du, Q. Guo, C. She. DistXplore: Distribution-guided Testing for Evaluating and

Enhancing Deep Learning Systems. FSE 2023.

[5] Y. Chen, C. Shen, C. Wang, Y. Zhang. Teacher Model Fingerprinting Attacks Against Transfer Learning.

USENIX Security 2022.

[6] Y. He, Z. Zou, K. Sun, Z. Liu, K. Xu, Q. Wang, C. Shen, Z. Wang, Q. Li. RapidPatch: Firmware Hotpatching

for Real-Time Embedded Devices. USENIX Security 2022.

[7] J. Zhou, Y. Chen, C. Shen, Y. Zhang. Property Inference Attacks Against GANs. NDSS 2022.

[8] X. Gao, J. Zhai, S. Ma, C. Shen, Y. Chen, Q. Wang. FairNeuron: Improving Deep Neural Network Fairness

with Adversary Games on Selective Neurons. ICSE 2022.

[9] X Liu, S Wu, Z Zhang, C Shen. Unify Local and Global Information for Top-N Recommendation. ACM SIGIR
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[10] Y. Chen, C. Shen, C. Wang, Y. Zhang. Amplifying Membership Exposure via Data Poisoning. NIPS 2022.
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信用评估

Is it fair?

Same resumes, 

except “gender”
Different 

results

数据收集 数据标注 训练模型

人类偏见 放大偏见 社会隐患

应用落地

Black Box

How to find the 

discrimination?

机器学习系统公平性



AI系统的安全风险

8

较当前黑
盒方法约
10倍提升

BDF:基于DNN替代模型的黑盒歧视性/公平性检测工具
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BDF:基于DNN替代模型的黑盒公平性检测工具

满足真实场景黑盒需求，对目标系统访问次数少

Benchmark实验中，效率约为当前黑盒方法的10倍，

接近最先进白盒方法
亮点

低限制

高效率

真实系统 BDF公平性检测 含偏见实例

用户

开发者

自身权益威胁评估

修复改进系统

W. Jiang, J. Wang, C. Shen, J. Sun, C. Lin. Black-Box Fairness Testing with Shadow Models. arXiv. 2022

X. Gao, J. Zhai, S. Ma, C. Shen, et.al. FairNeuron: Improving Deep Neural Network Fairness with Adversary 

Games on Selective Neurons. ICSE 2022.
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公平性感知训练工具——FairNeuron

核心：检测输入数据是否引发模型优化冲突 ➔ 判断数据是否引发公平性问题

路线：判断输入数据公平性影响➔执行选择性训练以修复模型

✓ 检测优化冲突：根据输入对模型优化状态的影响程度，判断输入的公平性影响

✓ 选择性训练修复：根据输入公平性影响程度的不同，执行选择性训练

关键：检测优化冲突与选择性训练修复

FairNeuron检测与修复示意图



AI系统的安全风险

公平性感知训练工具——FairNeuron

◼在COMPAS、German Credit、

Census等常用公平性数据集上的

测试表明有效改善了模型公平性

性能，平均公平性提升57.65%

◼在修复公平性问题的同时并未严

重影响模型预测准确率，模型平

均准确率变化为+1.3% 深度学习模型修复结果示意图

W. Jiang, J. Wang, C. Shen, J. Sun, C. Lin. Black-Box Fairness Testing with Shadow Models. arXiv. 2022

X. Gao, J. Zhai, S. Ma, C. Shen, et.al. FairNeuron: Improving Deep Neural Network Fairness with Adversary 

Games on Selective Neurons. ICSE 2022.
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12Q. Xiao, Y. Chen, C. Shen, et al. Seeing is Not Believing: Camouflage Attacks on Image Scaling Algorithms. 

Usenix Security ’19.
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原始数据
（1800x1200）

数据预处理
(resize,crop)

分类网络
(输入：229x229)

“羊”

分类结果

2,160,000 -> 52,441 (2.43%)

http://tech-algorithm.com/articles/nearest-neighbor-image-scaling/
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数据预处理安全缺陷——“降维”攻击

百度：“灰狼: 0.939” 腾讯：“白狼: 98.52%”

阿里云ET：“灰狼:88%” 微软Azure：“Wolf:0.981169641”
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面向通用MFCC特征处理模块的可迁移黑盒语音攻击

• 生成和目标指令具有相似语音特征的语音对抗样本

• 由声学特征损失和扰动损失两部分组成的优化问题

• 自动平衡攻击有效性和攻击隐蔽性
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物理场景智能语音助手的攻击结果

数字场景语音识别云服务的攻击结果

X. Wu, S. Ma, C. Shen, C. Lin et al. KENKU: Towards Efficient and Stealthy Black-box Adversarial Attacks against 

ASR Systems. USENIX Security 2023



AI系统的安全风险-算法模型

➢ 平台开放（MLaaS）

➢ 后门植入简单

➢ 测试数据少

 公开模型可能存在后门

 模型后门检测限制条件多

 模型后门可能威胁使用

➢ 应用场景广

+ + ? or ?

触发器在哪里，什么样子，什么效果？

测试集/验证集较少，无触发器特征或标注



AI系统的安全风险

18

原始输入 人脸区域 特征提取人脸检测 人脸特征

特征录入 特征匹配

特征提取网络

关注特征提取网络
软标签替换

特征提取网络后门植入

特征提取网络

软标签数据集

训练
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AI模型使用的安全缺陷——“特征”后门攻击

触发（佩戴眼镜）输入：Draco Malfoy一般输入：Harry Potter

物理场景连续视频帧的攻击结果

物理场景视频帧的攻击效果展示
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20B. Wu, H. Chen, M. Zhang, Z. Zhu, S. Wei, D. Yuan, C. Shen, H. Zha. BackdoorBench: A Comprehensive

Benchmark of Backdoor Learning. NIPS 2022.

AI后门安全性评估框架与基准

面向AI系统的后门攻击可以在数据处理和模型训练阶段发起，而后门行为则

发生在系统部署阶段。通常在实践中，攻击和防御双方会同时参与其中。

模型开发流水线与后门攻防阶段的关系

针对后门攻防算法的分析策略划分
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基于敏感区域感知进化的高隐蔽性黑盒对抗攻击

C. Lin, S. Han, J. Zhu, C. Shen, et al. Sensitive region-aware black-box adversarial attacks. Information

Sciences, 2023
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AI模型部署的安全缺陷——“量化感知”对抗攻击

Y. Yang, C. Lin, C. Shen, et al. Quantization Aware Attack: Enhancing Transferable Adversarial Attacks by

Model Quantization. https://arxiv.org/abs/2305.05875. 2023

量化压缩模型黑盒对抗鲁棒性测评

 量化替代模型可提高跨模型结构黑盒攻击成功率
 量化替代模型迁移攻击全精度目标模型效果不佳

“How to achieve the 
highest ASR?”

Architecture: ???

Bitwidth: ???

目标模型
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AI模型部署的安全缺陷——“量化感知”对抗攻击

Y. Yang, C. Lin, C. Shen, et al. Quantization Aware Attack: Enhancing Transferable Adversarial Attacks by

Model Quantization. https://arxiv.org/abs/2305.05875. 2023

 替代模型的“量化感知”多精度微调

 黑盒迁移攻击成功率提升

替代模型的多精度梯度传播 替代模型平滑度上升

攻击量化目标模型

攻击全精度模型

攻击防御模型
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K. Jin, T. Zhang, C. Shen, Y. Chen, M. Fan, C. Lin, T. Liu. Can We Mitigate Backdoor Attack Using Adversarial 
Detection Methods?“ IEEE TDSC 2022. 

面向对抗&后门攻击的通用检测

✓模型敏感度: 

对比恶意样本与正常样本对模型变异的敏感度。

✓特征空间(Feature space):

在特征空间中度量恶意样本与正常样本的距离。
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输入
数据
预处理

机器学习
网络模型

应用

AI评测与
修复
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AI/深度学习技术已应用于多个智能领域

深度学习图像识别、目标检测、语音识别深度学习目标识别 深度学习人脸识别

现状

美国人工智能安全委员会(NCSAI)人工智能测试床提案 (2020)

差距
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AI系统的可信安全与测试

传统软件
安全测试

不涉及
需求分析 测试用例

测试评估 漏洞修复

AI系统
安全测评

数据评估

模型保护

框架隐患

传统方法不适用传统方法未覆盖

测评能力
缺失/不足

开发阶段 测试阶段 运行阶段

运行维护

多维指标 结构度量

用例生成 测试准则

用例筛选 漏洞修复

缺陷解释

安全监控

系统加固

传统测试能力清零

• 数据投毒
• 模型逆向
• 框架开源

• 数据驱动复杂
• 无规约测试
• 安全难以度量

• 决策机理不明
• 模型解释性差
• 高置信度缺陷
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AI系统安全测试

➢ 机器学习框架被
广泛地使用

 海量的源码存在
大量安全隐患严重

安全威胁

背景：机器学习框架存在大量脆弱性问题，构成严重安全威胁



机器学习系统的实现层次

AI系统安全测试

29

AI系统实现漏洞
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原始图片
（分类结果:Bulldog）

攻击图片1

（系统崩溃，DoS）

攻击图片2

（分类错误）

攻击图片3

（系统越权）

针对机器学习系统实现漏洞的攻击

AI系统实现漏洞
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AI系统安全测试

核心：针对各功能单元测试 ➔ 确保脆弱性分析的覆盖率

路线：“模糊测试+遗传算法→感知/增强 脆弱性问题”→评估反馈问题

✓ 脆弱性检测：研究如何改进现有分析方法增强隐患发掘能力

✓ 安全隐患定位：从已找到的带有隐患的函数出发，分析并定位隐患的具体来源，辅
助相关人员调试修正

深度学习框架多后端代码实现安全分析

关键：脆弱性检测与安全隐患定位



AI系统安全测试

深度学习框架多后端代码实现安全分析

◼ 开发基于遗传算法、模糊测试的深度学习框架多后端漏洞检测工具

◼ 发现并定位TensorFlow, Pytorch, Paddle等6个主流深度学习框架的多

后端漏洞，触发同模型不同的输出结果

Q. Guo, X. Xie, Y. Li, X. Zhang, Y. Liu, X. Li, C. Shen. Audee: Automated Testing for Deep Learning 

Frameworks. ASE 2020.

脆弱性检测与安全隐患定位
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AI系统安全测试

➢ 深度学习模型的升
级增加了训练成本 资源与时间

浪费

背景：深度学习的训练问题具备隐蔽性和随机性，容易导致时

间与资源的浪费。

 偶发的模型训练
问题难以解决

深度学习训练问题
自动检测与修复
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AI系统安全测试

核心：监控深度学习训练状态 ➔ 确保训练问题可以及时发现

路线：“实时监控+自动修复→检测/修复 模型训练问题”

✓ 实时检测：研究并归纳五种常见训练问题的特征，对模型训练过程的指标实时监测

✓ 自动化修复：根据模型的状态对已得到验证的解决方案进行应用并自动化修复

关键：实时检测与自动化修复

自动监测与修复系统图

深度学习训练问题自动检测与修复工具
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AI系统安全测试

深度学习训练问题自动检测与修复平台

◼针对梯度消失、梯度爆炸、

Dying ReLU、不稳定收敛、缓

慢收敛等5种训练问题的深度学

习训练问题自动检测与修复平台

◼对495例不同的模型进行检测与

修复，训练问题检测准确率为

100%，修复成功率为97.33%，

平均准确率提升为47.08%

训练修复准确率提升效果示意图

深度学习模型修复结果示意图

X. Zhang, J. Zhai, S. Ma, C. Shen. AUTOTRAINER: An Automatic DNN Training Problem Detection and

Repair System. ICSE 2021.
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AI系统安全测试

面向AI大模型的安全隐私与测试研究

应用特性数据特性

大模型机遇/挑战

模型特性

• 来源复杂不可控
• 属性指标难定义
• 人类相关大数据

• 黑盒API难以分析
• 参数多、可解释性差
• 更新迭代频繁

• 多任务、多模态
• 开域复杂场景
• 商业价值巨大
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AI系统安全测试

风险：使大模型“越狱”，生成不安全/不道德回答

正常情况下，ChatGPT拒绝回答“如
何毁灭人类”这一反道德问题

对抗攻击下，ChatGPT试图“毁灭人类”
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AI系统安全测试

研究样例：通用可迁移对抗攻击对齐LLM生成人类反
感回答

➢ 策略：多提示词、多模型协同优化→通用性对抗后缀

➢ 技术：离散优化→梯度搜索+贪婪坐标下降

Zou A, Wang Z, Kolter Z, et al. Universal and Transferable Adversarial Attacks on Aligned Language 

Models. arXiv preprint arXiv:2307.15043, 2023.

攻击成功率高达80%，实现了高迁移性的通用对抗

攻击效率？
易被检测？
迁移性？
多/跨模态？
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AI系统安全测试

保密性
➢ 隐私泄露：保护模型训练数据隐私

➢ 模型窃取：防止模型参数与算法遭窃

完整性
➢ 对抗攻击：提升模型对抗鲁棒性

➢ 后门操控：防止模型输出被操控

可用性
➢ 内容可信：保证模型输出内容可信

➢ 效用公平：降低模型效用偏见

大



AI系统数据层、模型层、框架层对抗 + AI系统测试修复

框架层对抗

✓ 框架底层依赖

✓ 框架链路安全

✓ 框架后端复用

数据层对抗

✓ 数字域对抗

✓ 物理域对抗

✓ 伪造数据攻防

模型层对抗

✓ 模型投毒

✓ 模型窃取

✓ 大模型安全

测试评估修复

✓ 模型安全测试

✓ 智能系统评估

✓ 缺陷监控修复

数据机理融合的AI系统安全可信+测试修复
AI可持续发展


