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研究背景

中国教育和科研计算机网CERNET第二十八/二十九届学术年会

针对传统的网络安全研究如入侵检测、流量分析和主动防御等方法需要较强的

网络安全相关知识、大量的网络训练数据，以及较高的研究门槛的问题，该研究提

出一种基于深度残差自动编码器(deep residual auto-encoder, DRAE）与支持向量

机（SVM）相结合的网页防篡改检测模型，该模型用DRAE提取网页图像特征，

并输入SVM分类器判别网页是否被篡改。经过在东北农业大学范围内实验验证，

结果表明，使用该模型进行网页检测的准确率高达95%，高于现有检测方法。
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模型设计
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模型设计
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实验设计
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实验设计



0

中国教育和科研计算机网CERNET第二十八/二十九届学术年会
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结果分析
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结果分析
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总结

网络安全已经上升为国家安全战略，与国土安全同等重要[13]，一套可在线值

班系统以节约人力成本，提升工作效率，具有一定的应用价值。该研究提出的基于

DRAE与SVM相结合的网页防篡改检测模型有效的利用DRAE和SVM 的优势，即

利用了Auto-Encoder的自编码架构，Deep Residual Network 的特征表达能力和

SVM强鲁棒性分类算法，这三种方法相结合进行小范围域名范围内网页防篡改检

测，具有较高的准确性和使用价值。但由于大规模网站网络结构复杂，该模型难以

适应大规模网站情况。其次，该模型对网页脚本飞扬的情况表现不够友好，需要人

工干预的次数增加。为此，项目组成员在未来工作中会在这两个方向继续进行深入

研究。
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