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主持人笔记
演示文稿备注
各位领导老师上午好，感谢cernet精心安排本次分论坛，让我们能够沟通交流，相互学习。今天汇报的题目是推进高校数据安全治理的实践与思考，不当之处还请指教。


2 -~ >
/7 N\ IIN A Y

kT AE 2



主持人笔记
演示文稿备注
汇报主要包括3个部分，数据安全的背景和挑战、同济大学数据安全的具体实践、在探索和实践过程中遇到问题。
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主持人笔记
演示文稿备注
数据安全的背景和挑战这个话题在很多安全相关的研讨会上都反复的被提到，在今天数据治理和资源共享的主题下，我还是简单讲一下。数据安全的背景和挑战，换句话说为什么要做数据安全治理，归纳这几条，就是上有政策，下有需求
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主持人笔记
演示文稿备注
在党的二大报告中，提到健全国家安全体系，强化网络、数据等安全保障体系的建设；并且中央国家安全领导机构负责国家数据安全工作的决策和议事协调。
今年中共中央、国务院印发的《数字中国建设整体布局规划》中，筑牢可信可控的数字安全屏障是2522框架中两大能力之一，也明确指明建立数据分类分级保护的基础制度，和数据安全监测预警、应急处置两个工作体系。
这两点很明确的说明了数据安全的重要性。
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主持人笔记
演示文稿备注
有关数据安全的法律体系，也不断地完善，从国家安全法到网络安全法、密码法、数据安全法、个人信息保护法都对数据安全有规定，还有一系列的行政法规、部门规章、国家地方标准，不一一展开了。
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主持人笔记
演示文稿备注
教育系统的数据安全工作也有相关的知道文件和精神，比如2021年7部门发布的关于加强教育系统数据安全工作的通知，2022年教育部开展的教育系统数据核心数据和重要数据识别认定，相信不少老师去年也参与了识别认定填报工作，还有今年正在形成讨论的教育系统数据分级分类工作指南等。
除了政策要求、合规要求外，开展数据安全治理工作的很重要的一个原因是学校确实有这方面需求，一方面是数据越来越重要，另一方面是数据泄露等问题带来的压力越来越大。
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主持人笔记
演示文稿备注
最近同济准备召开党代会，要求各个部门系统总结5年来的重要工作重大成就，回头看信息化建设的5年，除了大规模信息基础设施更新，很重要的一个特点是建设了一批信息系统，并且这些系统不是简单某个业务领域内事务处理型的信息系统，更多的是综合各条线业务数据，支撑学校综合管理、决策、优化教育教学过程的数据分析型信息系统，借这个机会也简单介绍下。这个是我们建设的院校研究系统，就是基于大数据技术，获取校外声誉数据、校内人员教学科研国际交流各项业务数据，进行一系列的统计、分析甚至挖掘，为学科发展提供校、院两级的管理和决策支持。
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主持人笔记
演示文稿备注
比如我们新建的一网统管平台，以数字孪生技术构建虚拟校园，采集能源、安防、门禁、电梯、楼宇等物联终端海量数据，实现校园运行“观”“管”“防”，数据总量前两个礼拜已经达到5亿条以上，并且不断增加。
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主持人笔记
演示文稿备注
智慧教学分析和督导评价系统，充分利用智慧教室各类设备采集音视频数据，基于AI分析能力，对老师教、学生学的多模态数据进行行为分析，辅助提升教学效果。
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主持人笔记
演示文稿备注
除了已经建设的系统，还有数字化转型的新任务。
今年6月郑庆华校长在学校信息化工作推进会上做了人工智能赋能教育创新发展的报告，布置了数字化转型的十大工程任务，并密集开会抓落实，所有的十大工程都是数据密集型，建设内涵和建设难度也更高。
不言而喻，这些数据密集型系统的背后是复杂的数据采集、共享、分析逻辑，在安全看来，就是一个又一个的数据管理的难点和数据泄露的风险点。
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主持人笔记
演示文稿备注
总结一下
驱动同济开展数据安全治理的更多的是自发式的内因
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主持人笔记
演示文稿备注
第二部分介绍同济大学在数据安全治理方面的具体探索和实践。主要5方面内容。
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主持人笔记
演示文稿备注
开展数据安全治理不知如何下手，所以干脆做一次体检看看缺啥，开展数据安全风险评估，目标是以点及面，摸清学校典型数据业务的安全现状，为制定整体数据安全规划、确立数据安全策略、补齐数据安全能力提供依据。
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主持人笔记
演示文稿备注
4个大类，158个检查点
结果是5个高危，9个中危，0个低危。
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主持人笔记
演示文稿备注
根据评估结果，数据分类管理分级管控的框架不断清晰，并且各个点所缺的更为细致的工作也很清楚，也能过迅速判断开展工作思路和当前重点。
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主持人笔记
演示文稿备注
通过底层密码设备及可灵活扩展的中间件层，向外部应用提供包含密钥管理服务、数据加解密服务、电子签名服务、签名验签服务、时间戳服务、身份认证等服务
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主持人笔记
演示文稿备注
1、举例广州会议，数据安全方案内没有对系统的网络安全评估（渗透测试），企业专家在公安行业遇到的困境
2、科管部案例，图书馆人脸照片案例
3、
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