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一
数字资源远程
访问需求



数字资源远程访问需求

1

资源类型的变化

纸本资源为主

数字化资源、纸本资源并重

数字化资源为主

2

授权方式的变化

校园网IP认证

校园网IP认证、机构/校园用

户身份认证并行

3

校外访问的需求

到图书馆借阅

到馆查阅、居家或住在校外

等科研需求

4

网络环境的变化

数据化、无处不在的学习环

境



数字资源商许可的使用范围

1

资源使用范围

××大学/机构IP范围内
的合法用户

2

授权方式许可范围

1. ××大学/机构IP范围内的合法用户

2. ××大学/机构的员工，在校学生，或该机构的
全体教职工



二
数字资源远程访问

难点



传统基于IP认证的远程访问模式

1. 通过代理服务器转换IP为校内IP地址

2. 通过VPN远程认证

3. WebVPN等重写URL认证

用户
校内代理
服务器 数据库

用户

安装客户端
校内VPN
服务器

数据库
地址转换

用户

校内
WebVPN
服务器

数据库

重写地址

身份认证

身份认证

身份认证



数字资源远程访问难点

访问速度缓慢

用户使用环境和代理服务器网络环境不同

传统VPN（PPTPVPN、SSLVPN等模式）

需要安装指定客户端

访问繁琐及其他问题

无法访问

维护升级期间、负载超负荷时

IP被封禁

出口被误判过量下载

02

01

03

多种策略，读者会容易混淆



基于用户身份认证CARSI数字资源访问远程认证流程

访问速度缓慢

用户使用环境和代理服务器网络环境不同

无法访问

维护升级期间、负载超负荷时

IP被封禁

出口被误判过量下载

02

01

03

引自: 北京大学陈萍, CARSI和eduroam
技术服务体系建设及工作进展,2020年
PPT



三
CARSI在厦门大学
的应用及实践



前期准备

基于身份认证

2019年5月起CARSI推出，图书馆积极跟进服务

VPN、ireader，不同时代不同解决方案，

满足当时环境下的部分需求，随着环境变

化出现新的需求和新的问题

校园VPN 一时无法承载大量用户，造成连

接不成功、使用不稳定的问题

WebVPN

不需要安装客户端，但是也是出现访问故
障，适配问题

比如读秀、Web of Science偶发会适配错
误，影响访问体验



CARSI介绍
CARSI（ CERNER Authentication Resource Sharing Infrastructure）中国

教育和科研计算机网统一认证与资源共享基础设施）联盟

 

CARSI发起

由北京大学发起，2008 年获得国家发改委CNGI08 项目支持；

2019 年5 月加入国际身份联盟组织eduGAIN；

2019 年10 月，作为教育网的基础服务推出。

CARSI使命

CARSI 面向中国高校和科研机构提供跨域身份认证和资源共享服务。

     基于校园网身份认证系统，向用户提供电子资源的合法访问



CARSI在厦门大学的应用及实践

• CARSI作为高校身份认证和授权联盟组织，简化了高校和数据库商的对接工作。

（1）整合高校本地身份认证系统，形成CERNET身份认证联盟
（2）一个学校配置一个IdP，对接高校校园网身份认证系统（本地认证）
（3）用户的CARSI身份：校园网身份

引自: 北京大学陈萍, CARSI和eduroam
技术服务体系建设及工作进展,2020年
PPT



CARSI在厦门大学的应用及实践

• 由图书馆和信息与网络中心共同申请成为
CARSI全资格会员，并组成CARSI 项目实施
小组。

• 图书馆负责IdP 本地化部署以及与校园统
一身份认证系统对接等技术问题，图书馆
负责与数据库商联络，申请服务开通。

• 2019 年6 月25 日，厦门大学通过了CARSI 
联盟对本地IdP的测试，正式启动服务。



CARSI在厦门大学的应用及实践

输入您的小标题

输入您的小标题

输入您的小标题

输入您的小标题

2020年厦大提供
的校外访问方式



疫情爆发时期快速响应

未加入CARSI的SP

1. 联系数据库商获取的metadata xml，告知厦大IdP

地址

2. 要求SP在其机构认证下拉列表中增加厦大IdP认证

图书馆主页CARSI介绍页面

支持CARSI认证的数据库列表

增加该数据库的WAYFLess URL

已经加入CARSI的SP

1. 本地IdP无需配置

2.联系数据库商获取的WAYFLess URL，省去步骤

学校VPN页面增加CARSI

学校VPN站点引导读者使用新认证方式访问数据库



疫情爆发时期快速响应

2020年2月6日发布CNKI-CARSI访问专栏

点击此处输入您的汇报内容根据您的实际情况调

整文字大小点击此处输入您的汇报内容根据您的

实际情况调整文字大小



疫情爆发时期快速响应

2020年2月寒假时间官方微信推介CARSI认证访问

点击此处输入您的汇报内容根据您的实际情况调

整文字大小点击此处输入您的汇报内容根据您的

实际情况调整文字大小



CARSI在疫情期间访问稳步上升

分时资源统计（2020年4-6月数据）2020年2月CARSI起分时认证稳步上升

点击此处输入您的汇报内容根据您的实际情况调

整文字大小点击此处输入您的汇报内容根据您的

实际情况调整文字大小



持续推广CARSI服务
（公众号推文图书馆、学校官微等）

）



持续推广CARSI服务
（学科馆员专项推广、i学堂讲座、新生入学讲座推广）



CARSI在厦门大学的应用成效

CARSI在资源访问中占比持续提
升

厦大可访问CARSI资源数

10个左右，增加到目前143个

（校购50，免费7，试用78，部分免费/试用8）

厦大配置资源库数量

占比持续提高



CARSI在厦门大学的应用成效

最近一年2022.11-2023.10 CARSI认证人次



CARSI在厦门大学的应用成效

CARSI认证次数

来自CARSI服务后台统计，其中2022年7月—2023年2月因IdP服务器切换迁移，访问数据未更新
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CARSI在厦门大学的应用成效

CARSI认证次数

[1]肖铮,陈娟,郑海山.厦门大学：基于身份认证的数
据库访问服务[J].中国教育网络,2021,(Z1):87-90.



CARSI在厦门大学的应用成效
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厦大校外访问三种方式对比
以2023.10.1-10.31的数据为例

CARSI WebVPN 智能网关



CARSI日常维护工作

1. 组件或插件升级，或者整个IdP升级，防范一些不安全的漏洞风险。

2. 非eduGAIN或CARSI的SP metadata XML数据更新

3. 登录或者超阈值使用用户排查



CARSI日常维护工作

4. 调整智能网关中CARSI权级优先



四
CARSI服务未来发展

的建议



CARSI在厦门大学的应用存在的问题

WAYFLess地址维护

WAYFless地址变动，无法及时更新维护

支持厂商数量比较有限

厂商数量还不够多

用户身份无法细分

无法单独统计某一个类型读者的使用率

日志数据维度和时间期限

统计分析难题

循环认证问题

校内IP无法自动认证（存在循环认证的情况）

访问异常数据协同与配合

排查异常数据需要跨部门、团队，协作难度



CARSI服务未来发展的建议

2. 规避循环认证使用

（1）校内IP是否还有必要再重叠CARSI认证？

（2）WebVPN/SSLVPN等登录后已经是校内，多重认证是否有必要？

厦大的做法：WebVPN登录后禁止再次CARSI循环认证登录。

3. 加强与各种图书馆联盟的合作

与CALIS、CASHL、DRAA、CADAL、国家图书馆、科学院系统、社会

科学院系统等合作，NSTL（国家科技图书文献中心）、NSSD（国家

哲学社会科学期刊数据库）

1. WAYFLess地址维护

https://github.com/szulwm/WAYFless

本词条由深圳大学图书馆、香港中文大学(深圳)图书馆、清华大学图

书馆共同维护。但近2年已经没有更新维护。



CARSI服务未来发展的建议

4. 电子资源使用数据分析

延长日志保留以利于图书馆采购评估

      使用数据可以作为采购评估、使用率分析等

分时以及按照用户统计能多面化分析

5. 与SP沟通，简化开通流程

目前：数据库支持CARSI，各高校逐个数据库申请

开通。之后再到CARSI资源页激活资源包。

建议：高校在CARSI的后台更新数据库购买情况，

CARSI直接跟数据库商对接后续事宜。



CARSI服务未来发展的建议

6. CARSI认证时效性

CARSI跟SP认证应该要有时效性，避免Cookie长久有效带来其他弊端。

例子1: Elsevier报恶意下载比较多，排查安全问题发现了cookie永久保存。
——便利与安全性？

例子2: 2023年6月Elsevier一6月份毕业注销校友通过IdP-Shibboleth过量下载
资料。

例子3: 美国光学学会(Optica,曾用名OSA) 数据库被过量下载，根据数据库商
后台发来的日志，下载IP遍及世界各地。



CARSI服务未来发展的建议

违规用户的处理

过量下载与三全育人服务

厦门大学图书馆数字资源使用管理办法 (试行)

违规使用读者，如何第一时间避免，以免造成双输结果。

7. CARSI认证与学校数据安全
（图书馆层面）

https://library.xmu.edu.cn/zy/cysjk/szzysyglbf.htm


CARSI服务未来发展的建议

校内读者反馈无法正常使用某个数据库，经过查询，3个并发

全部由校外IP占用，而且分布有点奇怪。

CARSI后台数据查询比较麻烦

校内IP无法正常使用

7. CARSI认证与学校数据安全（数据库并发全部校外IP占用）



CARSI服务未来发展的建议

加强预警

与SP协同，加强异常访问监测反馈

7. CARSI认证与学校数据安全
（CARSI层面）

异常访问监测

单一预警转向多维度多层面预警：

认证次数预警；

登录IP归属地预警；

可否增加黑名单机制？



CARSI服务未来发展的建议

加强密码策略

异常访问行为监测

非法访问，危及学校声誉，数据安全

CARSI认证的IdP是学校统一身份认证的一个子系统模块，如果

一个模块有异常，说明帐号密码被盗/泄漏的风险很大，

     基于系统性安全，安全一盘棋，各个模块应相互协作，共保数

据资产安全。

7. CARSI认证与学校数据安全
（网络中心/信息化部门）

学校数据安全与治理

使用强密码策略



CARSI服务未来发展的建议

7. CARSI认证与学校数据安全（学校数据安全与治理）



总结与展望 CARSI已成为数字资源远程访问的主要方式之一

继续扩大宣传，使CARSI成为资源商的标准服务

拓展服务场景，CARSI未来大有可为

加强数据分析，助力科研服务



感谢您的聆听!

感谢CARSI服务团队!
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