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01
校园网概况



校园网概况
发展历程

2023

1989年中关村试验网开始建设

1994年接入国际互联网

1995年通过CERNET接入，教育网十
大主节点之一

校园网规模逐步扩大，建成了覆盖
全校范围的有线网络

2016，自研基于IP地址生命周期的无感知漫游

2018，大规模超高密度无线网覆盖

2018，开启校园网BRAS改造

2023，vBRAS转控分离场景落地

1989-1995
建设初期

2018

2002年，第一个大规模无线网在燕园建成

2007年，所有教学楼、公共区域完成高密覆盖

2016年，实现学生宿舍AP入户全覆盖

1995-2002
有线网规模建设

2002-2016
无线网全面覆盖

2016-
持续优化引领创新



校园网概况
运行概况

 设备数量多
◼ 在网有线交换机7000台，无线AP 2.6万台

 服务范围广
◼ 燕园校区、昌平校区、大兴校区、医学部、深圳研究生院

 用户规模大



校园网概况
运行概况

 用户规模大



02
出口管理



出口管理
出口概况

 IPv4总带宽45.5Gbps
◼ 教育网、联通、电信、电信通

 IPv6总带宽10Gbps
◼ 教育网

1. IPv4总带宽尚有余量，但呈碎
片化状态，需要合理调度

2. IPv6流量迅速增长，带宽不足



出口管理
管理目标

高效利用
出口带宽

安全可控

内外双向
快速访问



出口管理
灵活多样的出向调度

 IPv4——综合考虑网络资源与业务模型

 IPv6——积极引导，提高校园网IPv6流量占比

 多管齐下——BGP互联、策略路由、DNS解析调度

学术资源需求度 学术资源丰富度 调度方式

家属区 电信通 源地址
+DNS无线网 联通

有线网 教育网、联通、电信 目的地址

低

高



出口管理
面向公网的入向加速

 重要网站提供面向公网的加速服务
◼ 网站服务器配置联通、电信、电信通多个运营商IP地址

◼ 校园网权威DNS服务器根据用户所在运营商返回对应的解析结果

◼ 目前共支持190个网站公网加速访问



出口管理
严格的管理措施

 申请审核制
◼ 对外提供服务的网站，在安全综合管理平台进行申请

◼ 审核完成后，系统自动下发相关策略到出口防火墙

 一键断网
◼ 突发情况下随时随地一键断开服务器对外的网络连接



03
架构设计



架构设计
设计原则

01
高可用性

多种接入方式满足不同应

用需求和场景

02
高稳定性

合理的冗余确保网络永不

断线

03
可持续性

兼顾技术先进性与成熟度
04

可扩展性

使用标准技术协议



架构设计
当前校园网拓扑结构

形成了有线无线并举、人网物网分离、5G融合创新的整体网络架构



架构设计
有线无线并举

 日均连网终端14.3万台
◼ 有线网终端2.3万台

◼ 无线网终端12万台

 日均流量22.45Gbps
◼ 日均有线网流量

10.48Gbps

◼ 日均无线网流量
14.07Gbps

 16%的有线网终端占据了
约40%的校园网流量



架构设计
人网物网分离——物联网崛起

 校园一卡通网络
◼ 早期采用在校园网上划分单独VLAN的方式建立

◼ 随着校园卡业务的拓展，VLAN覆盖范围逐步扩大
 网络稳定性降低、安全隐患大

◼ 电子校园卡暂不具备脱机消费功能，对网络稳定性提出了更高要求

◼ 独立组网，按区域划分独立子网，子网间互相隔离

 其他业务平台逐步切入
◼ 考试监控平台，售电平台，节能平台，重点场所预警平台



架构设计
5G融合创新

 泛在的校园无线网

1. 5G切片网络回传数据
2. 打破校园网物理边界



架构设计
5G融合创新

⚫城环学院塞罕坝生态观察站的师生像在

燕园校区一样使用无线网，方便地访问

校内外各种网络资源

⚫生科学院墨脱自然保护与生态研究基地、

考古文博学院周原考古基地陆续开通中

⚫未来将覆盖全国各地的野外科考基地



架构设计
人网物网分离——人联网“扁平”

 第一阶段：2018至2021年
◼ 家属区有线网

 第二阶段：2021至2022年
◼ 学生宿舍区有线网

 第三阶段：2022至2023年
◼ 全校无线网

主要目的是实现用户隔离，旨在解
决广播风暴、私设DHCP、ARP病
毒等局域网常见的问题

主要目的是实现单IP全网漫游，进
一步提升无线网用户漫游过程中的
网络连续性



架构设计
人网物网分离——人联网“扁平”

 仍然存在的问题
◼ 单点故障

 双机热备——资源浪费

◼ 单机性能瓶颈
 扩容——无法集中分配IP地址

一组双活



架构设计
人网物网分离——人联网“扁平”

 第四阶段：2023年至2024年
◼ vBRAS转控分离

 2023年9月，控制面vBRAS上线（Control Plane，CP）

 10月，新校区有线BRAS加入（User Plane，UP）

 11月，燕园校区有线BRAS加入

◼ 更高的性能
 物理BRAS单板卡性能提升50%

◼ 更高的性价比
 vBRAS+4台BRAS = 3组6台BRAS

◼ 更灵活的冗余

◼ 更方便的管理

主要解决单台
BRAS设备容量
问题并实现统一
管理



架构设计
展望未来

有线无线独立组网，统一管理
UP对核心路由器公布用户主机路由
核心路由器对UP公布默认路由

如何应对校园网特有的潮汐现象
高性能核心路由器+快速收敛的路由协议？
拭目以待！



04
智能运维



智能运维
运维的困境——信息不够全面

 在校园网中如何找到一个人



智能运维
运维的困境——状态不够明确

 校园网物理链路状态如何
◼ 光衰大不大？

◼ 接口错误包多不多？

◼ 有没有频繁Up/Down？

 校园网流量状态如何
◼ 有没有突发异常流量？

◼ 有没有链路容量饱和？



智能运维
运维的困境——知识不够对称



智能运维
运维的困境——展示不够全面



智能运维
以智能破解困境

Gartner 2023园区网技术成熟度曲线



 智能组网的美好期待
◼ 利用机器学习、数据分析和智能决策支持系统来优化网络配置、故障

排除、安全防护和用户体验

分析历史数据和
实时数据，预测
网络故障和性能
问题，从而在问
题发生前进行维
护或调整

智能运维
以智能破解困境

自动化网络配置 预测性维护 安全性增强 优化用户体验

学习网络行为和
流量模式，自动
调整网络设置以
满足不断变化的
需求

实时监控网络活
动，快速识别和
响应安全威胁，
如异常流量、入
侵企图等

分析用户行为和
应用程序性能，
确保网络资源的
有效分配，提供
更好的服务质量



智能运维
以智能破解困境

 广泛、通用的知识来源——不依赖单一厂商
◼ 网络设备运行日志——syslog实时推送

◼ 网络设备运行状态信息——探针设备定期抓取

数据 来源 获取方式 数据量 特征数

DNS查询情况 DNS日志 设备实时推送 253.5亿条/月 15

地址分配情况 DHCP日志 设备实时推送 6.4亿条/月 5

无线终端上下线情况 AC日志 设备实时推送 8.9亿条/月 7

有线终端上下线情况 交换机日志 设备实时推送 1.6亿条/月 7

用户访问情况 流统日志 设备实时推送 44.5亿条/月 96

设备运行情况 核心设备日志 设备实时推送 42万条/月 -

认证记录 认证网关日志 设备实时推送 1500万条/月 4

网站监测 主动探测 探针定期测试 3.9千条/月 11

链路光衰 主动探测 探针定期抓取 3525万条/月 2

交换机配置 主动抓取 19万份/月 -



智能运维
以智能破解困境

 数据清洗、整合、分析



智能运维
智能配置

 大量的网络故障来源于接入交换机配置不规范、不完整
◼ 访问控制、生成树模式、DHCP-Snooping&ARP Detection。。。

支持并发，批量更新7000台交换机配置需15分钟



智能运维
态势感知

 设备运行状态感知及智能分析
◼ 链路状态异常实时告警及原因分析——微信公众号实时推送



智能运维
态势感知

 设备运行状态感知及智能分析
◼ 2023年完成各类状态预警5,646次

2010 

1675 

1301 

660 

无线接入点掉线 接入交换机掉线

核心交换机接口异常 学术网站访问超时



智能运维
态势感知

 人员信息感知
◼ 回到“在校园网中如何

找到一个人”
 授权人员在查询界面输入

学号

全天候支持，分钟级完成



智能运维
态势感知

 全流程全要素用户体验感知
◼ 从用户上线到访问网络全过程记录分析



智能运维
态势感知

 全流程全要素用户体验感知
◼ 从用户上线到访问网络全过程记录分析

异常情况
分析告警



智能运维
总结与方向

网络运行数据 网络运维大模型

我们的现状：将网络运行数据和网络运维人员的知识与经验结合，通过程序
进行分析，构建辅助网络运维的智能工具，帮助网络运维人员快速定位解决
网络故障，以简洁直观的方式将网络运行状态呈现给普通用户。

我们的理想：用更全面的数据、更强大的模型，构建更加智能的网络运维大
脑，实现网络故障分析、实时配置调优。

LoRA、QLoRA

Prompt-tuning
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