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Part 01
配置综合概述

中国教育和科研计算机网CERNET · 第二十八/二十九届学术年会



网络越来越复杂，网络设备支持的服务和功能越来越多，导致手动配置错误经常出现。

✓ 62%的网络中断事件与配置错误有关 —— Yankee Group

✓ 配置错误导致的网络故障接近70% —— 阿里巴巴

✓ 97%的人认为人为配置错误会导致网络故障的发生 —— Veriflow

复杂网络配置管理



配置参数繁多
配置命令种类及其参数繁多是导致错误的重要原因之一。下面仅是Cisco一个型号下的配置命令种类

基本配置命令超1000余种

包括IP组播、路由、LAN交换、MPLS等功能

IP转发功能中，仅BGP相关命令文档有800余页

命令包含大量参数

各个参数有各自含义和限制

命令、命令参数间相互关联

BGP的一条命令



配置参数填充难
填充这些命令、参数不仅要了解其含义，还要清楚与其他配置之间的关联。

比如：

• 接口cost设置要符合厂商要求，还要注意全局转发行为的影响

• OSPF可以用network，也可以import来引入，如import要考虑相关协议通告

• 修改community-list时，要考虑应用它的route-map等网络特性的影响

一种解



配置参数关联性强

网络配置是一件复杂、需要很多专业技能与经验的工作。因为网络配置的低层次、分布式

以及各种协议自身的原因导致关键参数与语句配置困难。

OSPF协议cost做流量路径规划
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10 -> 1  .10和.20流
量策略将不满足

流量路径需求

x.x.x.10 : A,B,C,F

x.x.x.20 : D,C,B,E

1

根据需求设置cost需要全局考量

新增流量路径需求

x.x.x.30 : E,F

修改一个参数可能会对全局流量产生影响



配置导致安全隐患

ACL规则数量巨大，单设备级/全网级都存在冗余失效的问题

安全需求

A

B

C

D

配置到具体设备

流量的转发路径
需要分析转发表或配置得到

单个设备上ACL规则数量非常庞大，

且可能存在规则action混用的情况。

管理员为使当前安全需求生效往往

会将新规则最先生效，进一步加大

规则的混乱，使ACL规则存在大量

失效、冗余的语句，加大了安全隐

患。
若ACL没配在对应的流量路

径上则修改规则无效，导

致安全隐患或配置冗余。



配置错误原因：

✓ 配置参数繁多

✓ 配置命令低级

✓ 网络设备多样性

✓ 网络服务需求多

✓ 配置关联性较强

✓ 人工手动的配置

网络策略

网络拓扑

模型求解器 配置

自动生成复杂的网

络配置，并自动化

部署，减少人为错

误带来的网络异常

和潜在风险漏洞。

复杂网络配置管理

网络配置自动生成模型



✓ 声明式语言表达配置意图，描述目标网络想要到达的状态。

✓ 编译器检验用户配置策略并综合生成具体配置文件。

编译器 网络配置网络策略

网络拓扑

✓ 对策略进行检验
✓ 根据策略意图通过建

模（或其他方法）进
行关键参数求解

✓ 根据配置模板生成具
体配置文件

按照语法规则编写的
策略文件。描述想要
实现的策略。

一种流量策略语描述样例

10.10.10.10/32 -> path(A,_,B)

20.20.20.20/32 -> ecmp(A,E,F; A,G,F)

30.30.30.30/32 -> end(A) & avoid(B)

配置综合技术（Configuration Synthesis ）



领域特定语言（Domain-Specific Language）

✓ 为某一领域实现特定功能而设计的程序语言

✓ SQL语言是数据库的DSL

✓ 网络配置DSL：用以实现网络配置自动生成的程序语言

结构逻辑性强

策略表述清晰

编译处理简单

缺点：语法学习

结构逻辑性差

策略描述模糊

编译处理复杂

优点：通俗易懂

对比

“目的IP为10.10.10.10/32
的流量从节点C流出网络，
并且不能经过节点D”

“目的IP为20.20.20.0/24
的流量有两条负载均衡路径
为A,B,C和A,D,C”

“目的IP为30.30.30.30/32
的流量在路径B,C,D出故障
时走备选路径B,E,D”

10.10.10.10/32 -> exit(C) & avoid(D)

20.20.20.0/24 -> ecmp(A,B,C ; A,D,C)

30.30.30.30/32 -> order(B,C,D ; B,E,D)

自然语言 领域特定语言

网络配置DSL 



✓ 语法错误

✓ 语义错误

用户编写的策略文件可能存在语法错误

10.10.10.10/32 -> ecmpp (A,B,D ; A,C,D) 20.20.20.20/32 -> end(C)
20.20.20.20/32 -> end(B)

关键字拼写错误 同一流量重复描述

就像程序需要DEBUG一样，为保证配置综合的正确输出，要对用户输入的策略进行验证。

10.10.10.10/32 -> ecmp (A,n,D ; A,C,D)

用户编写的策略文件可能存在冲突或无法实现

拓扑中不存在的节点

20.20.20.20/32 -> ospf(A,C,D)
30.30.30.30/32 -> ospf(A,B,D)

OSPF协议无法同时实现这两条最优路径

10.10.10.10/32 -> path (A,B,C,B,D)

最优路径为环路

配置综合验证（DEBUG）



适用：流量选路取决于路由节点本地优先级属性（BGP local-preference）

✓ 状态机生成路径图法

✓ 约束转换参数求解法

适用：流量选路取决于全局路由接口开销属性（OSPF cost）

path(X,A,C,D,Y) XACDY >> (Σ*)Y

正则表达式

确定有限自动机

带状态的路径图

ecmp(A,B,C ; A,D,C) AB+BC = AD+DC
AD+DC < others

约束不等式

SMT求解器

根据策略类型（流量，安全），协议类型（BGP，OSPF，SR，ACL）和实现功能（生成，

更新）设计相应综合方法，计算相关参数，自动生成具体配置。

流量策略的两种实现方法：

cost属性值

A

B

C

D

1

1

1

1

配置综合实现



从A到B的流量走A,C,D,B
优先于走A,B

转发需求

ACDB >> AB

正则表达式

BGP综合实现样例

根据语法规则，将转发需求
转换为正则表达式。同一流
量的多条路径约束分别进行
表示，>>表示其优先关系。

正则表示结合拓扑生成确定有限自
动机，该自动机抽象表示了满足转
发需求的流量状态变化的逆过程。

确定有限自动机

1 2

0 2 3 4

0

1

B A

B D C A

(-,0,0)

(B,1,1)

(A,-,2) (D,2,-)

(C,3,-)

(A,4,-)

带状态的路径图

对BGP协议进行建模，模
拟路由宣告过程，匹配自
动机生成带状态的路径图，
根据状态变化信息生成路
由策略参数。

在B配置路由策略

A

B

D

C

拓扑

补充输入

语法规则

✓ 状态机生成路径图法



A

B

D

C

建模

从A到B的流量走A,C,D,B
从B到C的流量走B,D,C

转发需求

AC+CD+DB < AB
BD+DC < BA+AC

不等式组

求解器
AC=1  CD=1 DB=1 AB=4
BA=2  BD=1 DC=1 CA=1

一组可行解

对OSPF协议建模，每条物
理链路抽象为两条有向边，
有向边的权值表示cost属性。

OSPF指 定 最 优 路 径 问
题转化为有向边权值为
变量的不等式组求解出
一组可行解的问题。

𝑃12one表示节点1到节点2的最优
路径，𝑃12others 表示其它路径，
Cost（p）表示路径p链路cost的
累加值。

Cost（ 𝑃12one ）< Cost（ 𝑃12others）

OSPF综合实现样例



Propane     

SIGCOMM 

2016

使用正则表达式和确定

有限自动机构建的PG

图实现相关参数计算，

自动生成BGP配置。
Synet    

CAV 2017

JINJING   

SIGCOMM 

2019

设计高层次的ACL更新策略描述语

言，通过建模对ACL更新的安全性

进行分析生成配置规划。

网络配置综合研究-1

• 绿地网络：使用DSL/形式化语言完备描述用户配置需求，通过推理计算求解出每个设备配置的关键参数。

• 明确需求范围（骨干网/数据中心网络，网络协议，安全策略等），根据需求范围设计DSL及综合方法。

将配置求解问题转化为

求解Datalog问题的输

入问题，在层次迭代中

使用SMT求解，自动

生成BGP、OSPF和静

态路由配置。

Contra    

NSDI 2020
使用探针对网络链

路状态进行收集，

使用PG图进行路径

提取及参数赋值，

自动生成P4代码。



CPR     

SOSP 2017

使用控制平面语义编码和基于MaxSMT的约束

求解，可以自动生成正确的、最小的控制平面

修复。
AED    

CoNEXT 

2020

Snowcap

SIGCOMM

2021

将配置更新问题表述为约束条件下的优化问题，提

出了一种满足软硬约束的综合框架，并采用一种反

例引导搜索来优化查找修复并进行配置部署。

网络配置综合研究-2
• 棕地网络：使用形式化方法对配置建模并编码，通过SMT等求解出满足用户策略的配置更新的关键参数。

• 明确需求范围（拓扑，管理目标，用户策略等），根据需求采用对应建模和优化方法进行求解。

将配置和潜在更新编码为类

似语法树的基于MaxSMT

的模型，并将管理目标编码

为软约束。最终得到涵盖多

个管理目标的更新。

设计一个用于表达网络

行为的高级语言及自动

生成配置的编译器，以

支持频繁的策略和网络

变更。可以生成并部署

多个并行策略集合。

Aura 

NSDI 2023



Part 02
配置综合实践
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➢ 现有配置综合工具不支持复杂网络场景

➢ 现有配置综合方法拓展困难

• 支持协议单一

• 支持策略以路径控制策略为主

• 缺少端到端的自动配置能力

Propane BGP配置

OSPF配置
NetComplete

• 协议求解方法与其他模块高度耦合
意图&求解

配置草图

意图

求解&草图

研究动机

跨层多协议配置综合-Lynx
Lynx: Cross-Layer Multi-Protocol Network Configuration Synthesis.  



1 将策略与用户解耦，策略以系统关键字
语句结构进行描述，方便拓展。

根据意图与拓扑信息，划分各协议配置范
围并将高层次意图分解为协议级别的策略。

2

按协议依赖关系依次对VLAN、OSPF、
BGP和ACL配置参数进行求解。

3

将配置参数映射到对应设备型号的配置
草图中。

＋

1 2 3 4

4

跨层多协议配置综合-Lynx
工作流程



1

2

3

1
路径控制相关策略，为多种策略与多
种协议求解混合后的时间。小型网络
时间小于1min，大型网络时间小于
10min。

2 ACL隔离策略，随机混合多种偏好，
因其全部使用形式化方法，其时间开
销增长大于路径控制策略。小型网络
时间小于10s，大型网络时间小于
10min。

3 随机路径控制与隔离策略，其时间开
销整体介于路径控制与隔离策略间。

跨层多协议配置综合-Lynx
性能分析



SRv6配置综合-AutoSRv6

1
根据策略类型使用不同的协议模型进
行综合。

1

2

3

4

3
SRv6实现航路点，显式路径和带宽
约束等策略。

2 基于IGP实现负载均衡策略。

4 基于BGP实现自动引流。

工作流程 AutoSRv6: Configuration Synthesis for Segment Routing over IPv6.



SRv6配置综合-AutoSRv6

1
不同网络规模，不同策略数量下各流
量策略的时间开销。小型网络时间小
于1min，大型网络时间小于10min。

2
不同网络下的Segment list长度优化
效果，长度缩短约2x-10x。

1

2

性能分析



蜂窝网络配置综合-Drone
◆ Drone: Intent-Driven Cellular Configuration Generation Using Program Synthesis, IEEE JSAC, 2023.

主要贡献

➢ 实现一个从意图到配置的智能化蜂窝网络

配置综合框架；

➢ 采用形式化综合方法求解出完备且精确的

蜂窝网络配置参数；

➢ 构建通用的蜂窝网络配置语义模型，弥补

意图与配置之间的语义鸿沟。



蜂窝网络配置综合-Drone

 输入：设计一种高级意图语言，用于表达运营商的对于蜂窝网络的高级管理意图。

 编译：将输入的意图语言编译成可以灵活操作的中间表示。

 综合：构建通用的蜂

窝网络功能的配置程

序模型及程序目标的

形式化约束，应用程

序综合方法进行求解。

 输出：最终的蜂窝网

络配置文件。



蜂窝网络配置综合-Drone
蜂窝网络配置综合结果

综合系统在小规模网络拓扑下综合时间小于1s，大

规模拓扑下不超过10min。优化算法将综合速度提

升3.8-485倍。

(a) Synthesis Efficiency Stability Verification

(c) Synthesis Efficiency under Different Network Scales(b) Mean and Confidence Intervals for Synthesis Time



可解释的配置综合技术-NetCR

➢ 综合过程缺乏可解释性

网络拓扑

网络策略 黑盒综合器
配置文件

hostname R
***
route-map ***
***
router bgp 10
neighbor ***
*** 如何实现？

1

2

1

2

分析过程是不透明，呈现黑盒特征，导
致不知道分析是否可靠和全面。

➢ 综合结果缺乏可解释性

 生成的配置内容未知。
 需要管理员自行阅读全网配置。
 依赖专家经验且人工易出错。

• 实际配置仍以人工模板和脚本为主

• 综合的配置不被信任

 人工编写模板。
 掌握所有配置内容。
 脚本批量生成。

黑盒掩盖了实施的高级策略和配置之间
的一致性关系。

 例如：配置综合工具CPR在K链路故障分
析下使用了错误的ACL模型。

现有配置综合工具缺乏可解释性 NetCR: Knowledge Graph based Recommendation Framework for 

Manual Network Configuration. IEEE IoT Journal.



可解释的配置综合技术-NetCR

网络拓扑

网络策略

综合

知识图谱表示

策略编译
补全

ip ospf cost 65530
***
router bgp 10
neighbor *** remote-as 930
***

知识图谱

配置文件

指示
1

3

2
4

网络拓扑

网络策略 黑盒综合器
配置文件

hostname R
***
route-map ***
***
router bgp 10
neighbor ***
*** 如何实现？

白盒求解过程 解释配置与策略

➢ 基于知识图谱实现白盒综合

1

2

解释策略的求解过程。

将综合问题转换为配置推理与补全
问题。

➢ 基于知识图谱提供可解释性

3

解释高级策略和配置之间的一致
性关系。

4

知识图谱作为中间表示建模配置。

实现方案：基于知识图谱的配置综合工具NetCR



可解释的配置综合技术-NetCR
知识图谱的可解释性

➢ 知识图谱的每个顶点和边都能作为解释内容，推理分析过程即解释过程。

➢ 灵活的可解释范围。

- 通过生成任意类型子图解释内容 - 通过标签生成详细的解释内容

B

C

DA

(a) 抽象图

BC

A

(b) 树

Network

AS100

10
GE1/0FE0/0

R2

192.168.

0.1/24

4.0.1.0/

24

3.0.1.0/

24

R1

b
g
p
R

o
u
ter

has_as

interface interface

connect
o
sp

f_
c
o
st

(c) 解释R1与R2



可解释的配置推荐技术-ConfigReco
研究动机

➢ 现有综合工具使用受限

a. 缺乏可解释性 b. 通用性有限

RIP, RIP-2, IS-

IS,IGRP,EIGRP,NAT,  

VLAN/VxLAN, MPLS

OSPF, BGP, ACL

Static routing,

b. 伸缩性有限

- SyNET>24小时

64 nodes

- NetComplete>6小时
黑盒综合器

➢ 配置相似性-配置推荐的基础

• 人工编写统一配置模板

• “复制-粘贴”是配置的常用手段

AS100

AS200

R1

New
-更容易接受来自同种类型设备的配置

ConfigReco: Network Configuration Recommendation with Graph Neural 

Networks. IEEE Network Magazine.



可解释的配置推荐技术-ConfigReco
实现方案

➢ 基于知识图谱的配置推荐工具ConfigReco

1

2

知识图谱将配置文件转换为图结构。

图算法分析配置命令之间的依赖关系。
Analysis Recommend Implement/Evaluate

Feedback

router bgp 2

 bgp router-id 2.1.1.1

 bgp ?

 neighbor as1 ?
...

Input

bgp log-neighbor-changes  

       router-id

        

as1  remote-as value

       send-community

       route-map

       ...

Output

ConfigERA

 

Existing 

Configurations

interface GigabitEthernet0/0/0

   ip binding vpn-instance default

   ip address 192.168.0.1 255.255.255.0

   alias GE0/METH  

 

1

2
3

4

3 根据输入配置上下文与依赖关系推荐配置。

4 实时反馈机制保证推荐精度。



可解释的配置推荐技术-ConfigReco

➢ 支持不同范围的“配置相似性”

AS1

Type 3

(a) 设备推荐 (b) 自治域推荐

(c) 混合推荐 (d) 全局推荐

AS1

Type 1
AS2 AS1

Type 2
AS2

Type 4
AS2 AS2AS1

推荐范围 • 配置的上下文环境

• 配置的所在位置，如路由器

R1
R2

R3

bgp

router-id
Logneighbor

-changes

father

sibling

father

contain
contain

contain

➢ 知识图谱解释推荐原因
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基于机器翻译的配置翻译
 背景与动机

网络配置翻译是为了解决网络配置管理过程中的

配置迁移等问题而提出的。然而配置翻译技术存

在着一些问题：

➢ 基于规则/模板的配置翻译可扩展性差

➢ 网络配置领域无高质量标注监督数据

➢ 真实场景下的多云多厂商网络存在异构性

➢ 异构网络的配置迁移和备份工作是繁琐困难的

在自然语言和编程语言翻译领域，神经机器翻译技术

（NMT）取得了较大进展。将NMT应用到网络配置迁

移过程中可以大大加速配置迁移过程。

Opportunities and Implementation of Neural Machine 

Translation in Network Configuration. IEEE Network Magazine.



 无监督网络配置翻译方法

无监督配置训练方法：针对网络配置领域无标注数据特点，采用无监督方法实现了基于机器翻译的配置翻译方法。
我们使用一个seq2seq模型，该模型由一个基于Transformer架构的编码器译码器组成，对所有厂商配置语言都
使用相同的这一个的共享模型[Cisco][Juniper]。使用无监督机器翻译的三个原则来训练它，即初始化、语言建模和反
向翻译。

（1）跨厂商配置掩码配置模型预训练

（2）噪声自编码

（3）反向翻译

表示相同指令的配置片
段会映射到相同的表示
（建立了厂商无关模型）

训练解码器始终生成有效
的序列，提高鲁棒性（中
间表示到目标组件的生成）

使得模型生成可用于训练
的并行数据，形成自监督
模型，提升翻译效果

基于机器翻译的配置翻译



 无监督网络配置翻译方法实验和表现

我们构建了一个超过1G的非并行原始配置数据集，并对其应用

表中所示的网络配置预处理框架，进行数据增强等操作以满足

模型输入需求。

同时我们构建了100对测试配置用于我们模型的评估，这些数

据来源于真实的厂商用户手册和网络社区。评估效果如图所示，

给出了一个翻译案例并在多个指标上测试了模型效果。

基于机器翻译的配置翻译
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网络配置生成、翻译和摘要
 背景

LLM不能准确理解配置知识 GPT在网络配置领域表现不佳 如何使用LLM完成配置任务

ConfigAid: A Pre-trained Model for Configuration 

Generation Tasks.



 ConfigAid ：配置生成、翻译和摘要工具

网络配置生成、翻译和摘要



 ConfigAid 效果评估

1 ip community-list standard comm1 permit 1:2 1:3

2 ip prefix-list pfx permit 192.168.2.0/24

3 route-map RMO permit 10

4 match community comm1

5 match ip address prefix-list pfx

6 set local-preference 200

7 route-map RMO permit 20 

8 set metric 90

1 ip community-list comm1 permit 1:2 1:3

2 ip prefix-list pfx permit 192.168.2.0/24 

3 route-map RMO permit 10 

4 match community comm1 

5 match ip address prefix-list pfx

6 set local-preference 200 

7 route-map RMO permit 20 

8 set metric 90

1 ip community-list standard comm1 permit 1:2 permit 1:3

2 ip prefix-list pfx permit 192.168.2.0 255.255.255.0

3 route-map RMO permit 10 

4 match community comm1 

5 match prefix-list pfx

6 set local-preference 200

7 route-map RMO permit 20 

8 set metric 90

真值

GPT3.5生成效果

ConfigAid生成效果

ConfigAid的配置生成表现优于GPT3.5

ConfigAid的配置生成指标评测

网络配置生成、翻译和摘要



 研究动机

➢ 借助大语言模型强大的意图理解能力和文本生成能力，可以极大地减轻网络运维人员的负担。

 研究目标

➢ 解决通用大语言模型生成全网配置文件的严重幻觉问题，如语法错误，语义错误和拓扑错误。

1

语义错误

192.168.1.0/255

A

192.168.2.0/255

C

192.168.3.0/255

B

X

2

拓扑错误
192.168.1.0/255

A

192.168.2.0/255

C

192.168.3.0/255

B
D

X

3

语法错误

ChatGPT生成配置 正确配置

大语言模型合成全网配置 Configuration Copilot: From Natural Language to 

Network-wide Configurations. 

 工作流程

➢ 通过增量预训练，有监督微调，

奖励模型建模，强化学习四部

分，实现LLM的配置领域适应。



总 结

3

配置综合概述

配置综合实践

配 置 翻 译

配置大模型

2

4

1
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谢谢大家！
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