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我国在IPv6规模部署取得明显成效，显著提升了我国互联网的承载能力和服务水平，有效支撑4G/5G、

云计算、大数据、人工智能等新兴领域快速发展。

“ 十四五”时期是加快数字化发展、建设网络强国和数字中国的重要战略机遇期，我国IPv6发展处于

攻坚克难、跨越拐点的关键阶段。

IPv6为建设网络强国、数字中国和智慧社会提供坚实支撑。

网络安全是基础
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对IPv6的认识要从海量地址能力提升到安全能力

IPv6固定分配地址可实现地址与用户身份的绑定，源地址溯源有利于安全保障

IPv6是增强互联网可靠性、可用性及业务多样性

IPv6有可扩展的报头，提供很大的可编程空间

IPv6是信息技术新时代的重要标志，将与新一代信息技术无缝融合互为支撑

IPv6丰富的地址简化了网络协议，SRv6可以成为云网边端协同的统一承载协议

IPv6是新一代互联网创新平台，是网络强国建设的战略支点

我国在IPv6使用较早，率先在IETF标准化组织倡议并积极开发“IPv6+”新功能

对IPv6规模部署的认识

福州大学至诚学院学校主页（域名：www.fdzcxy.edu.cn)和所有二级单位网站、OA系统、学工系统、

人事系统等所有二级信息化应用系统全部完成IPv6升级，IPv6规模化部署。
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数据访问控制方法

基于角色的访问控制（RBAC）：对系统操作的各种权限
不是直接授予具体的用户，而是在用户集合与权限集合之
间建立一个角色集合。

自主访问控制（DAC）：由客体的属主对自己的客体进
行管理，由属主自己决定是否将自己的客体访问权或部
分访问权授予其他主体，这种控制方式是自主的。

基于属性的访问控制（ABAC）：ABAC是一种逻辑访问控
制方法，在这种方法中，对执行操作的授权是通过评估与主
体、客体、申请操作相关联的属性来确定的。

ABAC

DAC

RBAC
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传统的访问控制方式 存在问题：

权限管理效率不高、访问控制中心化、灵活性差、难溯源等。

解决方案：一种区块链上属性分级的访问控制机制：

升权限管理的灵活性和效率

实现访问控制的去中心化

实现精细的访问控制对属性进行分级处理

存在问题与解决方案
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系统设计
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数据资源拥有者根据数据资源的敏感度(Sensitivity,S)、关键度(Criticalness，C)、改动影响(Alter，A)三个

维度对所拥有的数据资源进行分级。

高敏感(S3)、中敏感(S2)、弱敏感(S1）；严重(C3)、较重(C2)、一般(C1)；重大影响(A3)、较大影响(A2)，

一般影响(A1)。

根据上述３种维度，将数据隐私等级从高到低划分为５级(Ｌ５)、４级(Ｌ４)、３级(Ｌ３)、２级(Ｌ２)、１

级(Ｌ１)

数据资源分级
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初始信誉值：

用户信誉值评估
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◼智能合约的控制过程依赖于策略的决策点（PDP）和执行点（PEP），

通过去中心化保证过程的安全、可靠、可信和可追溯。

具体实现过程如下：由数据资源拥有者设置资源隐私等级和访问控制策

略并上传到策略管理点（PAP）；其次访问控制处理过程由策略信息点

（PIP）提供属性查询服务；最后根据查询到用户信誉等级和数据隐私等

级进行策略判决，得到授权结果。

属性访问控制智能合约设计
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ＰＩＰ合约

• ＰＩＰ负责管理存储客体属性、操作属性、主体属性和环境属性，以及属性值之间的关系，将

其存储到区块链中，并提供属性信息查询。

• 首先，原始属性访问请求(ＮＡＲ)将被发往ＰＩＰ合约。其次，属性类事务区块将会被ＰＩＰ

合约遍历，从而获取特定属性信息，这些信息与原始属性访问请求匹配。如果成功，属性信息

将被ＰＩＰ合约组成属性访问请求(ＡＡＲ)，并返回结果。
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⚫数据拥有者在发布数据资源时，会根据数据隐私等级制定相应的访问控制策略并存储到区块链中。

策略管理合约负责管理数据资源的访问控制策略。

• 首先，属性访问请求（AAR）被发送给策略管理合约，策略管理合约解析AAR，并从搜索访问控制

策略中获取相关属性信息。其次，访问控制策略区块将被策略管理合约遍历，并得到数据等级相

应的访问控制策略，然后在策略集（policy_Set）中进行添加。最后，策略管理合约在遍历结束后

给策略判断合约（PDP）返回策略集，以此判决访问控制策略。

ＰAＰ合约
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ＰDＰ合约

⚫ 根据访问控制策略集和属性访问请求来进行的。例如，策略判决合约允许访问请求同时授予访问权限，当且仅当访问控制策略与数据访问者的属性信息

相符；否则，策略判决合约拒绝本次访问请求。

⚫ 策略判决合约的执行过程如下：第一，输入访问控制策略集policy_set和属性访问请求AAR。

• 第二，遍历访问控制策略集，先后判断属性访问请求（AAR）与访问控制策略是否配：如果匹配，则在许可策略集（permit_set）中添加访问控制策略；

如果不匹配，访问控制策略添加到拒绝策略集（deny_set）中;否则添加到未知策略集（unknown_set）中。

• 第三，根据策略判决结果集可以得到判决结果。如果permit_set不为空且deny_set为空，则表示允许访问；如果permit_set为空且deny_set不为空，则表示

拒绝访问；如果permit_set和deny_set都不为空，则表示判决结果有冲突，需要进行冲突处理；如果上述情况均未发生，则返回unknown。
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实验结果和分析

随着数据隐私等级的降低，
访问控制时延也在降低。这
是因为数据隐私等级越高，
访问控制策略越复杂， 策
略检索时间和判决时间就越
长

策略检索时间随着访问请求
数量的增长而线性增长。这
是因为随着请求数量的增多，
需要排队等待合约处理的请
求时长增加。

策略判决时延(ｔ判决)随着访
问请求的增加而增加。这是
因为随着访问策略
的增加，不仅增加遍历空间，
而且也增加策略判决复杂度。
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实验结果和分析2

如图 ５ 所示. 因为访问控制策略增多， 出现策略发生冲突的现象， 从而导致合约策略判决失败。

如图 ６ 所示. 同一时间内对访问策略执行不同操作所需要的平均时延(ｔ)，读、写、删除的平均时延。
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⚫针对访问控制存在中心化和数据共享效率低下的问题，基于属性访问控

制机制与区块链技术结合提出了一种新型的属性分级访问控制机制。

⚫新机制基于智能合约技术实现控制去中心化、访问可追溯和可审计的访

问控制过程，不但提高访问控制的可信度而且实现了数据共享的安全性；

通过设置数据隐私等级和访问用户当前信誉等级实现访问控制策略，提

高用户的访问效率。

⚫实验结果表明该方案能够实现控制去中心化、提高访问效率，实现访问

控制可靠、可追溯，保证数据的安全与共享。

总结
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