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校园网发展

2

❖ 校园网历史

▪ 始建于1994年，是和中国教育和科研计算机网 （CERNET）同步诞生的中国最早的大学校园网之一。同时北

京邮电大学也是创建CERNET的十所大学之一

1994 1999 2001 2004 2006

校园网一期

双环型FDDI，三个主节点

百兆骨干，十兆楼宇

校园网二期

星型拓扑，交换网络

千兆骨干，千兆楼宇

建设宿舍网

星型拓扑，独立核心

千兆楼宇，百兆房间

建设无线网络

独立组网，802.11b/g

教学楼宇，AP+馈缆

校园网三期

星型拓扑，IPv6

万兆骨干，千兆楼宇

2012

校园网四期

多运营商出口，私有地址

40G骨干，万兆楼宇

有线无线混合组网,WiFi4

2015

沙河校区校园网

无线为主，WiFi4

高密度，室内全覆盖

2018 2023

无线校园网

西土城校区无线网wifi5全

覆盖，上网不计费，内网

安全建设

100G骨干，

WiFI6e，科

研专网



校园网IPv6网络现状
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❖校园网出口结构

▪ 校园网IPv6出口包括教育网专线出口和

多运营商高带宽出口，目前出口带宽情

况：教育网IPv6专线出口10G，移动聚

合20G，电信非对称20G。

❖按地理位置分

西土城路校区 沙河校区 宏福校区

❖按功能分

用户上网区 数据中心区 专网区



IPv6出口带宽使用以及情况
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• IPv6出口专线总带宽为10Gbps；全年下行峰值9.6Gbps，上行峰值8.7Gbps

• 运营商聚合出口40GB支持IPv6



IPv6出口带宽使用以及情况
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https://ipv6c.cngi.edu.cn/



IPv6网络建设过程及工程实践
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• 如何引导用户使用 IPv6？ • IPv6终端溯源和认证问题如何解决？ • 如何高效、安全地为终端分配IPv6地址？

2015第三阶段

部署BRAS设备2008第二阶段

IPv4/v6网关合并

2004第一阶段

IPv6网关旁挂

特点

• IPv6终端数较少

• 接入、汇聚设备不支持IPv6

部署方式

• IPv4/v6网关分离，核心上单

独旁挂部署IPv6网关

特点

• IPv6终端数增多，汇聚设备表

项支撑不足

• 子网过大，管理不便捷

部署方式

• 宿舍区：IPv4/v6网关下沉至

接入设备

• 教学区-终端少：汇聚设备上

做IPv4/v6网关

• 教学区-终端多：IPv4、IPv6

网关拆分至两台汇聚设备

特点：

• IPv6终端数进一增多

• IPv4/v6网关集中，表项不足

部署方式：

• 使用大二层BRAS设备，全校

集中IPv4/v6网关



如何引导用户使用IPv6
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Q：如何引导用户使用IPv6？

A：1）北邮资源站使用纯IPv6

2）IPv6免计费

3）直播平台使用IPv6发布



IPv6终端认证
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无线网采用IPv6/v4一体化认证机制，一次认证，双栈放行

IPv4/v6一体化认证网关



IPv6终端溯源
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早期

网管系统自动扫描全网在线IPv6终端，
可溯源至终端MAC

01
IPv6认证机制建立后

网管系统自动扫描全网在线IPv6终端，
可溯源至账号，更准确

02

IPv6终端溯源



如何高效、安全地为终端分配IPv6地址
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由SLAAC模式逐步引入DHCPv6模式

第一阶段：SLAAC无状态自动分配 第二/三阶段：DHCPv6+SLAAC

• 一个终端多个IPv6地址

• 交换机邻居表空间不足

• 地址频繁变化，认证、溯源难

• 地址散乱无序

• 一个终端一个地址，可分配短地址，减少邻居表性能压力

• 地址不再频繁变动，记录DUID日志，可溯源审计

• 地址有序分配，常用终端可分配固定地址，便于溯源

• DHCPv6联动认证，实现无感知认证

• 安卓终端仍使用SLAAC模式



DHCPv6特性
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技术特点
• DHCPv6不下发网关，终端从路由通告中获取。

• DHCPv6中用DUID来标识用户，DUID常见实现中包含

MAC，但不能依赖此值，终端实际上可以修改DUID。

• DHCPv6同样可分配固定地址，可下发IPv6的DNS。

• 配置里，A标志开启SLAAC，而不是M和O标志，所以

SLAAC和DHCPv6是可以并存的。

遇到过的问题

• 异常终端发海量报文请求，影响路由CPU和DHCPv6

服务器性能，需要能拦截限速

• Android基本不支持DHCPv6，可采用不分配或

SLAAC方案，能保证溯源即可

• 早期DHCPv6终端兼容性问题较多，目前在操作系统

已经正常使用

• Option 79 (RFC 6939) ，中继可以携带DHCPv6 客户

端链路层地址（MAC）选项，实现IPv4和IPv6的终端

统一识别，部分设备已支持。

• 可分配特殊网内使用 fd00::/8 私网地址。

前沿技术

图中A标志设为否，M为1表示此网段只允
许DHCPv6。若A标志为autoconfig，则
可共存，终端自行选择，通常Windows / 
iOS优先DHCPv6。



IPv6应用建设过程及工程实践
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未来

原生支持IPv62008第二 /第三阶段

业务应用类升级IPv6

2004第一阶段

网站类升级IPv6

特点

• 校主页、邮箱、DNS等要求

升级IPv6

• 以网站类为主

• 数量较少

升级方式

• 逐个改造实现IPv6发布

特点

• 校内各类业务系统、应用都

要求升级至IPv6

• 数量增多

升级方式

• 反向代理/应用交付+DNS，

实现统一IPv6发布

特点

• 系统及业务原生支持IPv6



应用类/网站类服务如何快速升级IPv6

13

应用交付发布
策略

安全
策略

调度
策略

备份
策略

资源

HTTPS

IPv6
HTTP

IPv4



如何提升用户访问IPv6资源站的体验
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✓ 场景一

Q：由于腾讯IPv6资源站服务质量不佳，导致
微信文章打不开，如何解决？

A：在DNS上进行解析结果过滤，去掉IPv6解
析结果，让用户只使用IPv4访问，保证用户访
问体验

校园网

互联网

www.test.com
IPv6资源站

DNS校内双栈终端

过滤掉IPv4结果，
只保留IPv6结果

解析www.test.com

教育网IPv4专线 教育网IPv6专线

2001:da8:215:3c02::9728

公网DNS

①

② ③

④

www.test.com 1.1.1.1
2001:da8:215:3c02::9728

⑤

⑥
✓ 场景二

Q：如何提升校内用户访问外网IPv6资源站的
体验？

A：在DNS上进行解析结果过滤，只保留IPv6
解析结果，同时配合出口网关引导至IPv6出口
专线



虚拟化集群

教一楼 科研楼 学一楼 学二十九楼

. . .

出口多功
能网关

校园网核心交换机

网站群系统

集群

西土城校区汇聚交换机

集群

 西土城数据中心汇聚交换机

集群

 西土城校区
无线网汇聚交换机

无线控制器集群
（无线网认证）

. . .

  教学区   宿舍区

教务系统

招生系统

门户平台

服务器区

集群

校园网出口交换机

沙河校区核心 宏福校区核心

下一代
防火墙

（数据中心内网)

纯IPv6单栈网络-新问题
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◼ 纯IPv6安全设备

◼ NAT64映射

◼ DNS64策略

◼ 纯IPv6 DNS

◼ NPT前缀替换

◼ NAT66映射

◼ ……

纯IPv6
单栈网络

互联网

移动 联通 电信 教育网 IPv6专线
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