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互联网已经发展成为网络空间

• 截至2023年4月，全球互联网用户

数量达到51.8亿人，占世界人口

的比重达到64.6% (DataReportal)

• 2021年全球数据储量达到84.5ZB，

复合年均增长率为27.5% (IDC)
1974 TCP/IP

1991 万维网

2004 社交网络

2008 移动互联网

2015 人工智能

2013 大数据

2006 云计算

2019 群体智能

2009 物联网、智慧地球

• 互联网经过50多年发展，已经成
为继陆、海、空和太空之后的人类
第五疆域：网络空间

• 互联网成为承载国家政治、经济、
文化、科技、军事的重要基础设施
和国家重要战略资源

1969 ARPANET

2022 ChatGPT

1971 Email

1993 Mosaic

2021 元宇宙

Military

Internet

Media

互联网规模持续增长

互联网应用领域普及广泛
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网络安全已经成为国家的重大战略需求

“没有网络安全就没有国家安全”
——2014年2月，习近平总书记在中央网络安全和信息化领导小组第一次会议上的讲话

“互联网核心技术是我们最大的‘命门’”

——2016年4月，习近平总书记在网络安全和信息化工作座谈会上的讲话

网络
技术
军事
应用

网络
空间
对抗
博弈

社会
民生
重要
依赖

国际战略

2020年欧盟外长发布

《欧盟数字十年的网络安全战略》

学术热点

关于网络空间安全的论文

连续三年超过5000篇文献

2021年超过5500篇

近三年文献超过28万篇

2021年至今文献超过5万篇
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互联网体系结构面临的安全威胁

地址易被伪造 隐私信息易泄露 数据转发过程易受攻击

云端基础设施为互联网应

用提供信任支撑，仿冒伪

造、单点故障严重暴露用

户隐私

地址标识是互联网体系结

构的基本载体和核心，开

放、易伪造的IP地址，严

重破坏网络通信真实性

路由体系是互联网进行数

据传输的核心，不可信的

传输通道造成严重信息泄

露

其中承担着位置和身份双重角色的IP地址在数据传输过程中暴露出的严重缺陷是

最根本的， IP地址欺骗已经成为大量攻击成功的一个先决条件
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互联网体系结构面临的安全威胁

1980s前—用户彼此信任

“We didn't all know each other, but we all

kind of trusted each other, and that basic

feeling of trust permeated the whole

network“ —Danny Hillis

1980s后—用户信任缺失

“ One has to pray when sending IP

packets in the internet that they won’t fall

in the wrong hands”

—Adrian Perrig

当前的互联网体系结构缺乏安全可信基础，很容易发生网络攻击，值得深入研究

——Vinton Cerf（图灵奖获得者、互联网之父）
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互联网源地址伪造泛滥

• CAIDA成立Spoofer项目测量互联网对源地址欺骗的敏感性

• 截止2023年11月，全球超1/6的IPv4地址和1/5的IPv6地址可以被伪造

数据来源：https://spoofer.caida.org/summary.php
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伪造源IP地址攻击

不伪造特定地址 伪造特定地址

基于特定IP地址和目的主机的信任关系，

伪造特定IP地址取得目标主机的信任以

执行恶意指令或获取机密信息

• 攻击者随机伪造IP地址，同时向目的主
机发送服务请求

• 目的主机的资源因为大量请求而占满，
无法再响应其他请求，甚至直接崩溃

DDoS（分布式拒绝攻击）攻击 远程访问注入攻击

• 利用DDoS攻击使被攻击主机暂时停止响应
• 猜测出被攻击主机和目的主机之间连接标识信息
• 向目的主机发送恶意脚本执行恶意指令，破坏目

的主机，获取机密信息，甚至控制目的主机

目的是隐藏自身信息，使得目的主机

即使被攻击，也无法追溯到攻击源，

避免网络审查
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伪造源IP地址攻击

• 2023年10月，全球互联网依然DDoS攻击频发（每天超3万次，整月超111万

次）峰值流量达629Gbps，峰值包速率710Mpps，最长攻击持续7天

数据来源：https://horizon.netscout.com/
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源地址验证机制和技术体系

1. 数据包都是01序列，是同质的

2. IP包头中IP源地址可以随意填

3. 数据包中不存在签名，无法验证

4. 网关等设备不会对出流量数据包源地址进行检测

IP协议栈底层设
置，难以修正

IP地址脆弱性

1. 经授权的：IP源地址必须是经互联网IP地址管理机构分配

授权的，不能伪造

2. 唯一的：IP源地址必须是全局唯一的

3. 可追溯的：网络中转发的IP分组，可根据其IP源地址找到

其所有者和位置

真实源地址的设计目标

基于数据包加密签

名和标记信息

基于路由信息

基于分组转发跳数

基于域间商业关系

主
要
的
四
类
源
地
址
验
证
机
制
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源地址验证机制和技术体系
技术分类 技术 过滤位置 依赖技术 部署特征 制约因素 防御效力 实现开销

基于数据包加密签
名和标记信息

SPM

源/目的端
加密技术

1. 仅部署者受益
2. 支持增量部署

可扩展性低

1. 假阴性高
2. 假阳性低

高

SMA

DISCS

IPsec

PASSPORT 传输路径

基于域间路由信息

IEF 源端 无
部署激励低 部署激励低 低

uRPF

传输路径

路径合法性

DPF

部署激励随部署率
上升而逐渐降低

1. 未部署者受益明显
2. 受拓扑以及路由动

态性影响明显

1. 假阴性低
2. 假阳性高

未知

SN

中SAVE

BASE

基于域间商业关系
BAR-SAV

商业关系
和路径合法性

低ARBIF 商业关系

基于分组转发跳数 HCF 目的主机 报文跳数 仅部署者收益 防御可被彻底绕过 假阴/阳性高
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源地址验证机制和技术体系

域内过滤域内过滤

接入子网 接入子网域内系统 域内系统穿越域间自治系统

域间标记 ASN-IPv6地址映射 域间过滤接口认证 接口认证

2005年，清华大学在国际上首次提出真实源地址验证体系结构SAVA，从接入网、域内和域

间三个层次设计源地址验证关键技术，实现了基于真实地址的用户标识与管理，形成系列化

IETF国际标准，推动IETF成立了接入网真实源地址验证SAVI（Source Address Validation 

Improvements）工作组，开展了规模试验和部署。



SAVA-X的技术挑战与核心机制
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传统数据面源地址验证机制

对自治域之间的伪造源地址流量进行识别和过滤，实现对自治域的保护

目标

具体机制概述

◼ 通过在AS之间建立验证组进行源地址验证，验证机制部署在AS的

边界路由器上

◼ 边界路由器为本域内发往其它组内成员的报文进行AS级别的源地址

前缀检查， 保证源自本AS的报文携带的源地址确实属于本AS

◼ 边界路由器为源自本AS、目的为其它成员AS的报文添加用以标识

本 AS 身份的“标签”，该标签可验证，确保AS地址前缀不被冒用

Internet

IP Tag data

IP data

IP Tag data

IP data
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SAVA-X的设计动机与优化方向

问题4
域间僵化的自治域结构

（源地址验证范围和粒度的灵活性）

问题2
难以严格剔除非部署域作恶

（Onpath节点冒用标签/修改数据包）

✓层次化改造

✓防篡改机制 分布式

信任基

础设施

支撑

问题3
缺乏对真实源地址设备的验证

（接入/域内机制是否工作难以检验）
✓标签机制扩展

问题1
大规模网络带来的扩展性和管理性挑战

（一对一状态维护引发状态空间爆炸）

✓地址域方案
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威胁模型与设计目标

• 攻击者可以篡改经过的数据包
源地址，可以截获合法的数据
包标签并拼凑非法的数据包载
荷

• 假设存在互联网规模的可验证
资源分配记录（如RPKI），具
备自治系统（ASN-合法前缀-
可验证公钥）的映射信息

低数据面开销

假设与威胁模型

SAVA-X设计目标

高可扩展性 伪造流量尽早过滤 灵活的验证粒度
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SAVA-X概述

分布式共识基础设施支撑的域间端到端可验证信任机制

基于分布式基础设施
的状态机维护

层次化信任传递与标
签验证/替换机制

面向地址域的信任联
盟管理

规模

问题

管理

问题
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节点管理与标签协商

申请审核：智能合约运行地址域资质审核流程，管理服务各节点自行判断、投票表决

密钥生成：申请通过后，智能合约自动生成地址域公私钥对并下发

共识生成：将新节点的地址域-IP前缀-节点公钥映射信息发布于信任服务，形成共识

会话密钥生成：新节点与其他节点交互，生成会话密钥，初始化维护状态机

• 一组IP地址前缀组成
的集合，及其对应的
网络范围，称为一个
地址域。

地址域

• 地址域与IP地址空间
分配过程相对应，规
模可大可小，若干AS
可以合并为一个地址
域，一个AS内部也可
划分多个地址域。
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节点管理与标签协商

高效转发

兼容设备端

可靠的密钥协商

去中心化改造 状态机维护空间爆炸
规模扩展
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节点管理与标签协商

状
态
机

标签
格式

ACS

地址域1

地址域2

◼ 状态机用于生成和管理标签

◼ 每个地址域源针对不同地址域生成不同的

状态机

◼ 标签作为一个新类型的 Option 加入

IPv6 的 Destination Option Header 中

◼ 商用平台实现已支持100Gbps吞吐

AER AER

Sn A-Box Sn+1

Tagn

Trigger

Generation Transition

1.获取目的地址前缀
2.查询对应地址域号
3.检索对应标签
4.扩展头添加标签

1.获取源地址前缀
2.查询对应地址域号
3.检索对应标签
4.对比数据包中标签
5.放行/丢弃

100G
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节点管理与标签协商

SAVA-X防重放和拼接攻击：SAVA-X数据包标签的生成本身依赖时钟同步状态机，具备对简单重放攻
击的防御能力。同时，SAVA-X在标签生成时将数据包载荷摘要加入签名部分，防止拼接攻击

合法标签重放：合法数据包标签携带在数据包头部，可以被On-path的恶意节点成果截获，之后拼接非
法载荷来实现攻击目的
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层次化设计与标签替换

SAVA-X分层：五层结构（不要求全部具备），自上而下为信任联盟、子信任联盟（CERNET/电信网）
、一级（地址域、地址域）/二级（院系）/三级（楼宇）地址域

层次化信任：同层节点维护直接信任关系，跨层交互依赖层间信任传递，解决可扩展性以及状态机空间
爆炸问题

标识验证与替换：层内节点维护全连接状态机，通过标识验证转发；跨层时通过层间逻辑网关节点进行
层内验证+层间标识替换，
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层次化设计与标签替换

子联盟内：各地址域间维护1对1标签状态，通信过程不涉及标签替换

子联盟间：边界地址域进行标签替换（虚拟地址域维护子联盟间标签），利用虚拟地址域避免多径传
输带来的标签替换困境，实现标签验证与路由路径解耦
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层次化设计与标签替换

跨子联盟：子联盟间转发，标签为源端-目的端子联盟级标签，即从源子联盟到目的子联盟的所有数据
包无论转发路径为何、经过哪个边界网关，均使用同样的SAVA-X标签，保障子联盟间转发不受域间多
径传输影响。

子联盟内：与跨子联盟转发类似，子联盟内所有跨层转发，其SAVA-X标签均使用的两层间标签，与跨
层路径无关，不受多径传输影响。如同层转发，则因为同层节点间保持两两状态机维护，无需进行标签
替换，不受转发路径动态性影响。
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面向地址域的信任联盟管理

子联盟内：新节点加入，统一由子联盟根节点审核，审核通过分配节点ID、公钥，形成节点内容共识，同
层节点初始化状态机；子联盟内使用统一地址域ID，不同子联盟内可使用不同ID（如教育网使用私链节点
自增ID，电信网使用地址域号）

子联盟间：新节点加入，由管理委员会共同审核投票表决，子联盟间地址域ID使用联盟管理链节点自增ID
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面向地址域的信任联盟管理

联盟成员私链：子联盟（运营商网络）内无层次，所有地址域节点组成该子联盟私链。私链内新增节点，
由私链主节点集中管理（审核/登记/密钥分发）。例如新增“清华电子系”均需通过教育网主节点审核，
通过后分配密钥并将节点信息上链。

地址域ID：由于层次化机制本质是信任域间传递，并不会暴露内部节点信息，所以SAVA-X方案不要求全
局地址域ID唯一，仅要求子联盟内ID唯一。例如教育网内部可统一使用私链节点ID做为地址域ID，电信
网可继续使用AS号，两者间SAVA-X可正常运行
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面向地址域的信任联盟管理

标签验证：根据源地址+可信前缀长度得到前缀，根据前缀查询地址域ID，由地址域ID检索状态机标
签，计算摘要，验证签名

标签更新：根据目的IP查询对端位置，在本层内，则查询到对端状态机替换标签；如需跨层，标签更
新为本域跨层标签（本域ID-上层所属域ID）；如需跨子联盟，则标签更新为本子联盟和目标子联盟
间跨联盟标签（所有路径使用相同标签，A-C）
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数据包标签扩展

以SAVA-X的层次化管理机制为基础，建立起可扩展分布式标签验证基础服务

以任意节点间的标签验证服务为基础，建立起规模化的网络服务及动态订阅机制，例如多粒度的源地
址验证、转发路径验证、规模化VPN、灵活QoS服务等
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复杂度分析

结论：地址域的维护信息是低频更新，分布式共识支撑SAVA-X的系统设计并不会带来额外的性
能瓶颈

共识时间消耗

举例：如果目标Tps为10000T/s，假设数据平均大小为250B，区块包含10000笔数据，则

Leader节点的带宽消耗为：8*(2.5MB+60B)/s，普通节点带宽消耗为平均

（16*60B+2.5MB)/s，所以若总共有100个节点，对Leader节点带宽消耗为20MB/s，对普

通节点带宽消耗为2.5MB/s

区块产生速率：目标Tps/（区块包含数据量）

区块大小：区块包含数据数*数据平均大小

区块包含数据数：包含数越多，被执行平均等待时间越久，但投票等消耗带宽量降低

每个节点维护邻居节点数为t（假设为8）



31

复杂度分析

结论：对比传统方案，SAVA-X在数据标签存储和更新复杂度上有指数降低。而在通信开销方
面，同层通信开销降低，跨层通信开销上界则提升至L（联盟层数）的多项式倍。



实现与标准化工作
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SAVA-X实现
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SAVA-X实现

结论：SAVA-X在商用路由平台上，可以支持单接口100Gbps的吞吐支持，延迟增加约0.07%。

SAVA-X在CR19000系列核心路由器上，按照运营商真实数据包的大小占比，进行了三层共计9
个AS的转发性能测试
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SAVA-X实现

国家重大科技基础设施FITI，连接全国35个城市40所高校的核心节点，目前在清华节点完成
SAVA-X功能和基础性能测试
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SAVA-X标准化工作

SAVA-X已推动CCSA立项7项，其中5项（控制平面、数据面平面、通信协议、地址域管理和部
署）已正式确立为行业标准。目前正在IETF推动SAVA-X标准立项。



总结与展望
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SAVA-X技术挑战与机制创新

域间大吞吐的挑战 多运营商和大规模带
来的扩展性的挑战

混合部署带来的防
篡改防仿冒挑战

基于状态机源地址验证的
高性能域间数据通路

基于分布式域间信任的地
址域层次化扩展

数据包防篡改防伪造机制

分布式域间信任基础设施
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SAVA-X技术展望

分布式域间信任基础设施

VRO 和 FC-BGP SAVA-X

数据面真实性验证机制控制面信任机理和传递验证机制

源地址伪造路由劫持路由泄漏

信任锚点

机制设计

体系融合

三大威胁
在统一
技术体
系中融
合控制
面和数
据面机
制，解
决互联
网三大
安全挑
战
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SAVA-X技术白皮书

清华大学等共同发布了关于SAVA-X技术白皮书，
从技术背景、技术架构、层次化设计、实现与应
用等角度详细描述了SAVA-X的相关机制设计

白皮书下载网址：

http://thucsnet.com/wp-content/papers/SAVA-X.pdf



敬请批评指正

谢谢！


