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01

背景



背景01

山东大学是国内较早开展IPv6升级工作的高校之一，2017年《推进互联网协议第六版（IPv6）规模部署行动计划》发布以来，
山东大学进一步建立健全了相关组织管理与工作机制，通过统筹规划，合理组织，加强协同，促进创新，全面实现三地一体（济南、
威海、青岛）IPv6规模部署与应用创新。

通过Portal方式实施双栈和纯IPv6
用户认证，实现了IPv6身份认证管理。
升级了网管系统，全面实现对IPv6网络
设备、终端和地址等进行管理。建设了
流量分析系统，实现对IPv6流量的分析
与展示。

山东大学IPv6应用规模同样处于国
内高校前列。学校主页（域名：
www.sdu.edu.cn）和所有二级单位网
站，OA系统、人事系统等关键信息化应
用系统已全部完成IPv6升级，并通过自
主开发的校内IPv6部署动态检测平台，
及时发现并解决校内信息系统的IPv6部
署盲点，推动IPv6的全方位部署。

学校积极开展支持IPv6的智慧校园
应用创新，青岛校区建设了支持IPv6的
物联网应用试点，实现了园区环境监控、
大型仪器定位管理和学生宿舍无线门锁
等创新应用。



背景01

◼ 识别沉迷网络游戏、网络电视的“网瘾学生”

◼ 识别上网时间过长的学生

◼ 对网络是否扩容做出决策

上网行为分析

随着IPv6的快速发展，不仅要对出入口流量的变化趋势进行分析，
还需对用户行为进行分析。例如，对高校学生的上网行为进行分析，可
识别出沉迷于网络游戏、网络电视的“网瘾学生”，尽早对其进行干预，
以对他们的学业进行帮助，在带宽紧张时，分析占用带宽较高的上网行
为， 以便高校对网络是否需要扩容进行决策。

Session数据可记录学生上网过程中的网站地址、子域名、域名(上
网使用协议)、域名所属大类(上网类型)、上网起止日期、使用流量等信
息，是分析上网行为的重要数据。目前使用Session日志进行上网行为
分析存在两个难题。 一是高校学生基数较大，网络日志较多，而高校
存储设备有限，需要对日志按照域名所属大类进行合并存储。二是校园
网出口流量控制设备虽然会对大部分域名进行归类，但由于流量控制设
备的目的是对网络安全进行保护和对异常流量进行监控，使得域名所属
大类标记过于宽泛，很多网站都被标记为HTTPS 协议或者 HTTP 协议。
通过统计归类于HTTP 大类的域名占比高达30%, 这使得学生真正的上
网类型无法被挖掘。



目前存在的挑战01
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域名的特征维度少，不
利于通过深度学习进行
分类

每日产生300G网络
日志，网络流量特
征提取困难

通过神经网络进行分类
时需通过优化提升识别
的精准度

单一Session连接特
征具有相似性和不平
衡性的特点



解决挑战的工具01

数据汇聚工具

D N N（全连接神经网络）

网络出口设备每日产生约300G，2亿条数据。需通

过数据汇聚工具将Session日志抽取为HDFS文件。再通

过Spark对日志进行计算整合。

域名的特征维度较少，且单一Session连接特征具

有相似性和不平衡性的特点。相似性是指不同类型网站

的单一Session连接具有相似的特征。例如，各类网站

主页的Session连接，无论时长还是流量都是近似的。

不平衡性是指不同类型的网站流量和上网时长分布不同，

但其平均值可能相近。通过FCM聚类，可提取类簇的特

征，解决上述问题。

通过构建DNN网络，对已知分类的网站进行训练，

并通过归一化数据、设置聚类时的分组长度、使用交叉

熵损失函数等优化策略，提高网站域名识别的精准度。

F C M（模糊C均值聚类）

S p a r k大数据平台
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系统模型



系统模型02

模型将网站域名分为常用协议、网络电视、网络游戏、社交、流媒体、下载、游戏共７个大类。
大数据处理工具将流量控制设备生成的日志按照域名整合为可分析的结构化数据，每个大类选取已知
域名进行聚类，计算各大类最大类簇数(ｚ)和簇内属性，再结合域名原始特征得到综合特征。对综合特
征进行统一化处理，包括类簇属性按流量排序、聚类分组长度统一化，从而生成最终的神经网络输入
特征。 使用部分已知类型的域名数据进行训练， 选取其他已知类型的域名数据进行测试，得到分类的
准确率。



Spa rk数据处理02
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HIVEHDFS
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Spark
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整合完成

使用Spark批处理，对日志进行整合。Spark是一种基于

内存的大数据并行计算框架，常被用于批量计算，其计算速度

是MapReduce的100倍以上，适用于多次读取大批量数据的

场景。此外，Spark可以集成Hadoop，读取Hadoop上的任

意数据。不同于传统Hive调用MapReduce的过程，本研究使

用Spark中的RDD进行计算，计算过程如图2所示。RDD通过

丰富的算子进行转换，从而提升日志整合速度。

RDD

03



数据处理过程02

Spark处理整合日志文件的流程为：通过数据集成工具将日志按照规范抽取到 HDFS 平

台后，自动关联到Hive分区，使用Spark工具，按照相关规则对日志进行计算，将结果存储

到结构化数据库，定期清理计算完成的日志和Hive分区，以实现快速自动化的计算过程，最

终将海量的非结构化数据转化为可分析的结构化数据。



FCM聚类02
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使用FCM对Spark计算好的各域名的

属性进行聚类。模糊c均值聚类(fuzzy c-

means，FCM)是基于模糊理论的聚类算

法，主要用于数据的聚类分析。其主要

思想是使被划分到同一类的对象之间的

相似度达到最大，而不同类对象之间的

相似度达到最小。聚类结果是每个数据

点对聚类中心的隶属度，可用数值表示

FCM算法首先对参数初始化，然后

求解各类的聚类中心，并迭代更新聚

类中心和隶属度矩阵，从而使目标函

数达到最优。



DNN网络02

...

W 2 W 3 W 4

...
...

...
...

输入层

隐藏层

输出层

x y

1
W

1
a

2
a

3
aT

1 1( )f=a W x T

2 2 1( )f=a W a

T

3 3 2( )f=a W a
T

4 3( )f=y W a

全连接神经网络共5层，包括1个输入层、1个

输出层和3个隐藏层。其中，输入层的节点数与

FCM聚类结果相关。如果所有大类的聚类结果中最

大的类簇数为z，则输入层节点数为3z+1，隐藏层中

每层设置50个节点。由于日志类型共分为7类，所

以将输出层设置为7个节点。



DNN网络02

由于网站分类是one-hot向量问题，如果把结果当作是概率分布来看，标签表示的就是数据真实的

概率分布，由激活函数产生的结果其实是对于数据的预测分布，预测分布和真实分布差值叫做KL散度或

者是相对熵。我们希望的是预测值尽量靠近真实分布，也就是希望相对熵可以越来越小。相对熵又等于

交叉熵减去数据真实分布的熵，后者是确定的，所以最小化相对熵就等价于最小化交叉熵。

因此在DNN网络中使用交叉熵损失函数来衡量的是预测值和真实标签之间的差异性，训练的目的是

不断减少Loss，也就是让预测值不断靠近真实值。
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算法设计
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实验过程



实验过程04

系统运行环境



实验过程04

获取类簇属性

结果如图所示。可以发现视频类和

流媒体类的平均流量和平均时长虽然相

似， 但流媒体网站因为有下载操作，会

出现高流量的点，而视频类流量较为平

均， 下载和社交网站同样存在流量和时

长不平衡的问题，导致如果直接求均值，

会出现数据分布不同，但平均值相同，

影响分类的精准度，因此无法直接将数

据送入神经网络。而获取类簇中各类别

点的属性均值和各类点的比例，可有效

提高分类的精准度。



实验过程04

均值数据

类簇均值数据

FCM

获取类簇属性算法
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校园应用



校园应用05

利用Spark对日志进行整合后，对已知同类型网站进行聚类，得

到该类型网站的类簇和各类簇的特征集；将类簇进行统一化处理，

将数据处理为相同长度；结合网站自身的特征，一并送入全连接神

经网络进行训练，并使用测试集进行测试。该算法可弥补网络数据

特征维度较少、特征具有相似性和不平衡性的问题，分类精度得到

提高。同时，利用分类器分出的大类，将日志数据按照学生学号和

大类进行压缩，把每日产生的22亿条数据，压缩为约30万条数据，

且压缩的日志拥有分析学生上网画像的能力，并可以将每日数据进

一步压缩为每周和每月的数据，解决高校存储资源不足的难题。



敬请批评指正！


