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1. IPv6网络发展趋势
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到2023年

要实现各级各类网络全部完成IPv6的改造，且IPv6网络性能和服务

水平与IPv4持平；各级各类门户网站和主要应用系统IPv6支持率显

著提升等；IPv6单栈试点取得积极进展；

到2025年

教育信息系统全面支持IPv6，新增网络及应用基础设施、新增网站

及应用规模部署IPv6单栈；IPv6流量继续提升等；

到2030年

教育系统网络、平台、应用、终端全面完成向IPv6单栈的演进

过渡。

教育行业IPv6发展规划：

政策层面：国家和行业部门大力推动IPv6大规模部署
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学校数据中心机房存在的问题
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1. IPv6网络发展趋势

运行层面：IPv6网络用户数与网络流量增长迅速
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2. 网络安全要求

第二十四条 网络运营者为用户办理网络接入、域名注册服务，办理

固定电话、移动电话等入网手续，或者为用户提供信息发布、即时通讯等

服务，在与用户签订协议或者确认提供服务时，应当要求用户提供真实身

份信息。用户不提供真实身份信息的，网络运营者不得为其提供相关服务。

第六十一条  网络运营者违反本法第二十四条第一款规定，未要求用

户提供真实身份信息，或者对不提供真实身份信息的用户提供相关服务的，

由有关主管部门责令改正；拒不改正或者情节严重的，处五万元以上五十

万元以下罚款，并可以由有关主管部门责令暂停相关业务、停业整顿、关

闭网站、吊销相关业务许可证或者吊销营业执照，对直接负责的主管人员

和其他直接责任人员处一万元以上十万元以下罚款。

网络接入实名制是网络服务的基本安全要求
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3. 学校网络管理要求

校园网络收费延伸至IPv6网络是必然趋势



IPv6网络认证背景第一部分

IPv6网络认证技术第二部分

IPv6网络认证实践第三部分

目录
Contents

7



8

（1）PPPoE认证

1. 常用的网络认证技术

PPPoE（Point-to-Point Protocol over Ethernet）是PPP的补充协议，应用在链路层。它通过在以太

网上提供点到点的链接，建立PPP会话，封装PPP数据报文为以太网上的主机提供接入服务，实现用户控

制和计费。
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（2）IPoE认证

1. 常用的网络认证技术

IPoEv6是IPv6 over Ethernet的简称，IPoEv6就是IPv6用户通过DHCPv6报文触发、ND报文触发或

者IPv6报文触发等方式接入BRAS设备的用户接入方式。这种接入方式下，用户PC无需安装客户端拨号软

件进行拨号，可直接打开浏览器上网。

IPoE双栈用户是同时拥有IPv4与IPv6地址的用户，IPoE双栈接入是IPoE和IPoEv6接入的叠加，通过

IPoEv4的触发获取IPv4地址，IPoEv6的触发获取IPv6地址，但是只进行一次用户认证。



1. 常用的网络认证技术
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（3）802.1x认证

802.1X中继转发认证流程 802.1X终结认证认证流程

802.1X认证主要用于无线802.11用户的安全认证，同时也支持有线用户使用802.1X拨号器完成802.1X

接入认证。

802.1X认证系统架构
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1. 常用的网络认证技术

（4）MAC认证

MAC地址认证是一种基于端口和MAC地址对用户的网络访问权限进行控制的认证方法，它不需要用

户安装任何客户端软件。设备在首次检测到用户的MAC地址以后，使用用户的MAC地址作为认证时的用

户名和密码。



1. 常用的网络认证技术
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（5）Web认证

Web认证，也是portal认证，是用户分配一个地址，用于访问门户网站，在登陆窗口上键入用户名

与密码，然后通过Radius客户端去Radius服务器认证。

用户主动打开web认证页面认证过程 被动弹出web认证页面认证过程
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2. 常用的网络认证技术比较

认证方式 PPPOE IPoE 802.1X MAC Web IPoE+WEB

客户端 桌面系统自带 无须客户端 终端自带或安装 无须客户端 浏览器 浏览器

IP地址 认证后分配 认证与IP分配同步 认证后分配 认证后分配 先分配IP后认证 先分配IP后认证

主动下线 客户端注销 无 客户端注销 无 页面下线 页面下线

异常下线
空闲探测

在线用户探测

空闲探测

在线用户探测

空闲探测

在线用户探测

空闲探测

在线用户探测

空闲探测

在线用户探测

空闲探测

在线用户探测

跨三层网络 不可以 可以 不可以 不可以 可以 可以

附加业务 无 无 无 无
认证前免费资源

访问

认证前免费资源

访问
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3. IPv6地址分配管理

IPv6

静态

配置IPv6地址、掩码

配置IPv6网关

配置DNS

DHCP

有状态DHCP

无状态DHCP

终端上配置自动获取IPv6地址，DNS地址

路由器上M标记位和O标记位都置为“1”

终端上配置自动获取IPv6地址，DNS地址

路由器上M标记位置为“0”，O标记位置为“1”

无状态自动配置

终端上配置自动获取IPv6地址，DNS地址

路由器上M标记位置为“0”，O标记位置为“0”
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3. IPv6地址分配管理

无状态地址自动配置(SLAAC：Stateless address autoconfiguration)，只能分配64位前缀，不能

分配DNS等参数。

➢ 给所有终端用户只分配1个前缀时，为共享前缀方式。

➢ 给所有终端用户都分配不同的前缀时，为独享前缀方式。
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3. IPv6地址分配管理

DHCPv6可以分配IP地址和DNS等参数，要求客户端安装DHCPv6客户端。可以承载在IPoE，也可

以承载在PPPoE。

➢ DHCPv6 （IA_NA）：Identity association for non-temporary addresses，NA地址，在

DHCPv6 中的option 为3；

➢ DHCPv6 （IA_PD）：地址前缀，在DHCPv6 中的option 为25。
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1. 网络认证架构设计
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（1）网络基础

➢网络规模：唐岛湾校区、古镇口校

区、东营园区全覆盖，设备15012台，

其中无线AP总数13252个。

➢用户规模：师生3.5万人+0.5万其他

人员

➢ IP地址数：IPv4 152C、IPv6 /47 + 

/32

➢校区互联：14*10G（波分复用） 古镇口校区

唐岛湾校区

30KM

300KM

东营园区



1. 网络认证架构设计
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数据中心

网络出口

接入网

核心网
网络分区：

➢ 网络出口

➢ 核心网

➢ 接入网

➢ 数据中心

代拨
出口

代拨
出口

代拨
出口 5G

无线控制器 核心交换机 认证网关

简单化、透明化

集中化、精细化

（2）网络架构设计
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用户终端 接入网络 认证网关设备 网络出口

无线网

有无线网

AC控制器

BRAS

Radius服务器

portal服务器

TACACS+服务器

AAA服务器

（2）网络架构设计

网络认证系统

1. 网络认证架构设计
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（3）网络认证设计

01终端兼容性好

03跨校区漫游

02用户操作简单

04双栈联动无感

两校区一园区
唐岛湾校区、古镇口校区、东

营园区

终端类型多
台式电脑、笔记本电脑、智能

手机、打印机等

Windows、Android、 iOS等用户类型多
教师、学生、劳务派遣

员工、商户、第三方服

务人员、临时访客等

双栈网络
IPv4、 IPv6

1. 网络认证架构设计
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台式电脑 笔记本电脑 手机/平板电脑 哑终端 商业网点

有线网 IPoE+Web IPoE+Web / MAC PPPoE

无线网（UPC） / IPoE+Web IPoE+Web / /

无线网（UPC-Mobile） / 802.1x 802.1x（优先） / /

无线网（CMCC-EDU、
UPC-UniCOM、
UPC-ChinaNET）

/ 802.1x 802.1x（优先） / /

无线网（UPC-IoT） / / / MAC /

1. 网络认证架构设计

（3）网络认证设计



2. IPv6网络认证部署实践
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网络出口

无线网 有线网 混合网

核心网

（1）有线网认证方案

网络接入层：

二层认证

QinQ

地址分配：

DHCP（IPv4）

SLAAC（独享）+DHCPv6

认证方式：

IPoE+Web认证（办公区）

PPPoE认证+VLAN绑定

（商业网点）

代拨
出口

代拨
出口

代拨
出口



3. IPv6网络认证部署实践

24

网络出口

无线网 有线网 混合网

核心网

（2）无线网认证方案
代拨
出口

代拨
出口

代拨
出口

网络接入层：

大二层无线网络

VLAN隔离

地址分配：

DHCP（IPv4）

SLAAC（独享）+DHCPv6

认证方式：

IPoE+Web认证

802.1x认证



2.IPv6网络认证部署实践
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网络出口

无线网 有线网 混合网

核心网

（3）哑终端认证方案
代拨
出口

代拨
出口

代拨
出口

认证方式：

MAC认证

网络接入层：

有线网

无线网（UPC-IoT）

地址分配：

DHCP+静态（IPv4）

SLAAC（独享）+DHCPv6



3. 网络运行效果
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（1）网络认证界面



3. 网络运行效果
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师生每天上网人数约3万，同时在线终端约4万，上网总终端数约6.7万，IPv4/IPv6双栈用户数占比约

81.3%。

（2）用户后台在线情况
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3. 网络运行效果

（3）IPv6网络流量情况

IPv6网络流量平均每日4-5Gbps
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4. 下一步需要解决的问题

1. 设备与系统之间的兼容问题，部分厂商产品仍无法满足学校需求

2. 教学楼、学生机房场景下网络认证与计算机日常运维冲突的问题

3. IPv6网络与IPv4网络分别计费问题

4. 家用路由器等设备仍然不支持IPv6网络



敬请批评指正！
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