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IPv4面临的挑战

Source：http://www.potaroo.net/tools/ipv4/index.html

2019年11月25日 ，RIPE NCC 从可用池中的最后一段剩余地址进行了分配。至此，全球的 IPv4 地址已经用完。

IPv4 Address Report

◼ 全球各IP地址分发机构，如亚太APNIC、欧洲RIPE NCC、拉美LACNIC
，北美ARIN，非洲AFRINIC的IPv4地址池相继耗尽。

◼ 中国IPv4地址耗尽后，只能通过高昂的市场交易获取IPv4地址（8$-12$
每个IP地址，甚至更高）。

◼ 美国是 IPv4 的发源地，人均IPv4地址为5.6，而中国仅为0.46。

IPv4地址严重匮乏

◼ 宽带、移动互联网、IPTV等业务发展，需要数十亿地址空间。

◼ 物联网、传感网、智能家居等新兴业务，导致未来5~10年对地址需求急剧
增加，百亿级地址需求。

业务快速发展需求

◼ IPv4挖潜工作消耗大量精力

◼ 溯源安全问题加大

NAT（地址转换）功能带来的弊端

◼ 流媒体类业务增大时延，影响体验

◼ 多连接应用消耗大量session，影响处理



APNIC 全球各国IPv6部署程度
（2023年11月）

◼ 美国《政府IPv6应用指南/规划路线图》——全面推动IPv6的商用部署。2025年实现政务网80%的改造、未来走向IPv6 Only；

◼ 欧洲《欧洲部署IPv6行动计划》——要求运营商和大型网络部署IPv6，用政府采购促进和带动IPv6发展和布局

◼ 印度《国家IPv6部署路线图》

◼ 中国《推进互联网协议第六版（IPv6）规模部署行动计划》

世界各国政府出台国家发展战略

中国排名：2017：第67位；  2020：第44位；  2023：第12位
2023年较2020年排名提升260%

数据来源：https://stats.labs.apnic.net/ipv6

世界各国IPv6建设进程加速



数据来源： 《中国IPv6 产业发展报告（2023 版）》；  https://www.china-ipv6.cn/#/

我国 IPv6 产业生态日趋完善

截至2023年05月，我国IPv6 活跃用户数达 

7.63 亿，移动网络  IPv6 流量占比突破 

50%。IPv6地址申请占比18.02%，位居全

球第二。我国 IPv6 产业生态日趋完善，应

用规模不断扩大。



我国大力推动IPv6规模部署

2016年

十三五规划

超前布局下一代互联网

，全面向互联网协议第6

版（IPv6）演进升级。

——《国民经济和社会

发展第十三个五年规划

纲 要 》（2016-2020年

）

2019年4月16日

工信部发文

关于贯彻落实《2019年

IPv6网络就绪专项行动

》的通知
2017年11月26日

中共中央办公厅  

&国务院办公厅

印发《推进互联网协议

第六版（IPv6） 规模

部署行动计划》

2020年3月19日

工信部发文

《 关 于 开 展 2020 年

IPv6端到端贯通能力提

升专项行动的通知》2018年3月12日

国资委发文

关于做好互联网协议第

六版（IPv6）部署应用

有关工作的通知

2021年7月8日

工业和信息化部& 
中央网络安全和
信息化委员会办公室

印发《IPv6流量提升三年
专项行动计划（2021-
2023年）》的通知

关注IPv6基础设施建设——通路 关注应用、流量发展——通车

2021年11月10日

中央网信办、国家
发展改革委、工业
和信息化部、教育
部等12部门

印发《关于开展IPv6技术
创新和融合应用试点工作
的通知》

IPv6发展从关注基础设施建设到关注上层应用 

从技术改造到产业引导

政策大力推动IPv6的发展



教育行业IPv6建设的探索

2001年 2015年 2018年 

2025年 

• 首次实现了与国际下

一 代 互 联 网

Internet2的互联

• 中国教育和科研计

算机网CERNET对

接 入 1G 以 上 的

IPv4用户按1:1免

费配比IPv6带宽

• 教育部办公厅发布

《关于贯彻落实<推

进互联网协议第六

版（ IPv6）规模部

署行动计划>的通知

》

• 教育信息系统全面支

持IPv6，新增网络及

应用基础设施、新增

网站及应用规模部署

IPv6单栈；IPv6流量

继续提升

1998年 2004年 2016年 2020年 2023年 2030年 

• 教育系统建成中

国 第 一 个 IPv6

试验床

• 中国下一代互联网

示范工程CNGI核心

网CNGI-CERNET2

建成

• 国家发展改革委批复“

面向教育领域IPv6示范

网络建设项目”立项，

CNGI-CERNET2 二 期

启动

• 开展教育系统IPv6规

模部署工作进度填报

和 总 结 工 作 ， 同 期

CNGI-CERNET2

100G扩容完成

• 各级各类网络完成IPv6改造

，且IPv6网络性能和服务水

平与IPv4持平；自建数据中

心、云服务平台和域名解析

系统基本完成IPv6改造；各

级各类门户网站和主要应用

系统IPv6支持率显著提升

• 教育系统网络、

平台、应用、终

端 全 面 完 成 向

IPv6单栈的演进

过渡

根据教育系统IPv6发展态势监测平台的监测结果显示：
当前，中国教育和科研计算机网CERNET的工作日活跃用户在1000万以上；
流量呈逐步上升趋势，近三年流量年增长率约为100%；门户网站IPv6支持度
呈稳定增长态势；
截止到2021年10月底，CERNET会员单位达62.85%，双一流达91.04%；
IPv6和IPv4性能趋同，CERNET访问高校门户网站IPv6性能优于从运营商访
问

从上世纪九十年代末开始，教育系统在IPv6领域已经进行了长期的探索，即便“十二五”期间、“十三五”早期

IPv6发展没有取得社会共识的情况下，教育系统依然本着服务国家战略的初心，锲而不舍开展相关探索。
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北洋园校区数据中心

1套管网

4张物理网

天津大学网络通信管网

有线网

2个数据中心

无线网 感知物联网

卫津路校区数据中心

物联设备认证2套认证 有线、无线、5G网一体化认证计费

5G校园网

2个校区 卫津路校区北洋园校区

CNGI核心网CERNET2正式开通，
作为天津节点校园网开始部署IPv6。

2004 2008 2012 2018

完成天津大学校园网IPv6技术
升级，结构及带宽完成升级。

CERNET2主干网扩容至100G，
IPv6校园网出口升级至10G。

完成天津大学驻地网建设，
双栈方式全网开通IPv6。

IPv6设备升级
机房环境改造

2020 2023

完成IPv6准入制度升级改造，
一次认证，双栈放行

天津大学IPv6发展历程
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天津节点机房环境

CERNET2 天津节点

◼满足我校未来十年信息化发展需求和CERNET节点建设需求；

◼建设面积约600平米，完备的机房供配电系统、UPS系统、空调系

统、消控系统、照明系统、机柜系统、动环监控系统、视频监控系

统及综合布线系统等，7×24小时不间断运行；

◼机柜采用智能微模块结构，4组微模块机柜，每组含42U标准机柜

18个，其中1组专用于CERNET/CERNET2节点相关设备。

2020年建成核心机房天津节点机房布局
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天津大学IPv6网络拓扑

◼采 用 与 校 园 网 IPv4

相同网络架构设计；

◼借 鉴 IPv4 部 署 经 验

进行实施；

◼主要包括用户接入、

IPv6 主 干 和 出 口 控

制三层面内容。

总体设计 主干拓扑结构
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IPv6流量统计：近期下行流量峰值7.7G，上行峰值2.62G

天津大学IPv6流量



13

IPv6出口防火墙统计概览 IPv6行为审计设备统计概览

天津大学IPv6安全防护

天津大学校园网IPv6仅接入CERNET2，互联网入口位于卫津路校区，通过部署1台IPv6边界防火墙和

1套行为审计系统，实现校园网IPv6总体的流量管理、基本安全防护和用户上网审计日志记录和分析。

完成IPv6实名制：增加BRAS数量以扩容接入性能，认证计费系统以一次认证、双栈放行的思路确保用

户原有上网习惯不变，在有线网用户PPPoE认证和无线网用户Portal认证后，日志中记录IPv6地址记

录，实现用户IPv4和IPv6的实名制。
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根据教育系统 IPv6 发展态势监测平台显示，天津大学指标如下：

◼ 天津大学目前已完成80余个网站及应用系统的IPv6改造；

◼ 从2021年开始，新建的业务强制要求支持IPv4/IPv6双栈部署。

◼ 二级内联支持度：100%

◼ 三级内联支持度：99.73%

◼ IPv6支持度评分： 99.89

◼ 活跃用户数：56,073 

◼ 入流量平均带宽(Mbps)：3,203.82

◼ 出流量平均带宽(Mbps)：1,063.73

◼ IPv6授权体系：具备

IPv6支持情况
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无线网IPoE+Portal接入：校园网用户连接无线SSID后，通过DHCP方式自动获得IPv4/IPv6地

址，仅可访问校内资源，访问校外资源时，浏览器自动跳转至Por ta l页面，成功认证后方可访问

IPv4/IPv6互联网资源。

有线网PPPoE接入：通过BRAS的域定义功能设置，定义校园网前域和校园网后域，通过DHCP

方式自动获得 IPv4/IPv6前域地址，仅可访问校内资源，用户拨号认证成功后，PPPoE连接获得

IPv4/IPv6后域地址，此时可访问IPv4和IPv6互联网。

01

02

服务器接入：服务器用户的接入总体采用静态IPv4/IPv6的接入方式，拟接入互联网的服务
器需提前申请和报备公网IPv4/IPv6地址，申请成功后方可访问IPv4/IPv6互联网。03

天津大学校园网IPv6用户接入层面，总体采用扁平化的网络结构、IPv4/IPv6双栈接入模式、有线

无线一体化的解决方案，其构成包括：有线网、无线网、BRAS和认证计费系统，有线网用户采用

PPPoE拨号方式，无线网用户采用IPoE+Portal接入方式，服务器用户采用静态IPv6地址方式。

IPv6用户接入
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•地址空间大大扩展，由32位增加到128位

•支持更大的路由表，增强网络寻址能力

IPv6解决IPv4地址枯竭问题

•遵循聚类原则，减小路由表长度

•优化路由表表示，提高数据包转发速度

IPv6提高路由器转发数据包速度

•促进多媒体应用发展，提供优质网络平台

•支持视频监控等多媒体应用的网络传输

IPv6增强组播支持和对流支持

•提供更安全的接入认证能力

•增强故障报警和管理维护功能

IPv6提升网络传送环境质量

•提供良好的扩展性和速度优势，适应更多场景和内容

•支持更丰富的分辨率，满足网络摄像机更高的成像需求

•提供更优质的网络传送环境，实现更复杂的监控工作

IPv6实现网络视频监控应用

安防设备接入

◼ 占地近3700亩

◼ 23个建筑组团

◼ 5个校园进出口

◼ 7停车场

◼ 建设规模大

◼ 开放程度高

天津大学北洋园校区



18

能源监测系统接入
天津大学能源监测平台由能耗采集系统、空间能耗系统、变配电站监管系统、能源站监管系统、建筑单

体能耗采集系统、宿舍安全用电系统等子系统构成，各子系统间通过数据交换总线相互衔接，实现各子

系统之间的数据交换。

能源监测平台建立了“两级平台”的校

园数字化能耗管理模式在学校建立具有

强大扩展能力的应用软件系统和相应的

能耗采集设备，采集、汇总、统计、分

析、发掘能耗使用状况，为制定科学合

理的能耗管理制度体系提供支持。
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应用驱动的IPv6推广

关闭应用系统的

IPv4协议栈，仅保

留IPv6地址

完成校园网IPv6

的全面推广和过

渡。

加速完成应用系统

的IPv4/IPv6双栈

改造和部署

部署4To6过渡设

备，保证IPv4用户

可访问IPv6应用

规 模 部 署 4 TO 6 去 I P v 4 纯 I P v 6
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基于IPv6+创新技术实现“一网多平面”升级，构建数字校园“一张网”，支撑学校治理能力现代化

视频平面

IPv6+

管控平台

自动
控制引擎

智能
分析引擎

全校一张网

一网统载，全程网办 主动安全，精准防控 智能运维，高效坚韧一网多面，专网体验

智能调度 数字孪生全程可控 全景可视

校园网平面

物联网平面

构建数字校园 “一张网”
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精度高
丢包检测率10^-6 

实时看
数据秒级采集

实时呈现

定位准
逐跳分析，快速

定位故障区域

线上教学  远程培训 办公会议…

IPv6+一张网

低时延
时延降低2ms

低抖动
抖动降低5ms

零丢包
5个9无丢包

工业控制 、机器视觉、AR/VR、车联网…

IPv6+一张网

IPv6助力教学科研创新
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2023年，天津大学建设一套硬件先进、功能齐全、资源丰富的

全校性共享的智算平台，通过提供开放、优质的计算服务，帮助

学校在重要学科领域取得突破性研究成果，并在优势学科保持学

术水平领先，为学校的一流大学建设提供更好的支撑和保障。

通过新老校区IPv6互联，将双校区算力连接共用，为学校科研

提供算力和通信保障。

算力接入
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当前基于IPv4的5G校园网已完成落地部署，面向教师（ULCL）和学生（专网）提供高速的5G服务。

下一阶段，根据IPv6的工作推进，实现5G校园网IPv4向纯IPv6方式的转换。

Internet

互连设备

数据中心

5G专网组网方案

5GC（2C）

2C终端

分流UPF

2C UPF

公网数据

内网数据

内网

校园无线网校园5G用户

Internet

5G基站

通用2C UPF

通用DNN
（CMNET）

专线

新建2C共享UPF
（ULCL）

N9

N6

N6

内网业务流
公网业务流

校园内网

5G分流方案（代替VPN）

5G校园网接入
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SAVA 源 地 址 验 证 体 系 架 构

实 现 IPv6环 境 下 非 法 攻 击 流 量 阻 断 ， 合 法 流 量 溯 源

◆域间源地址验证

◆域内源地址验证

◆接入网源地址验证

◆基于真实源地址的计费和网管

整体情况校园WIFI

L2

域内SAVA

……

接入SAVA

积极开展SAVA真实源地址验证体系的试验和部署，构建端到端可信网络

域内SAVA

域间SAVA

IPv6+ SAVA服务于高校网络安全
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谢谢！
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