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• 中国农业大学作为教育部直属高校，是我国现代农业高等教育的起源地，其历史起

自于1905年成立的京师大学堂农科大学。历经百年的世纪风雨，中国农业大学已经发展

成为一所以农学、生命科学、农业工程和食品科学为特色和优势的研究型大学。学校于

1995年进入首批“211工程”建设行列，于2004年被确定为“985工程”重点建设的高水

平研究型大学，2017年入选一流大学建设高校（A类）。

➢中国农业大学概况

1. 项目建设背景

把课堂学习和乡村

实践紧密结合，厚

植爱农情怀，练就

兴农本领。



➢农大办学机构：

1

4 5

32

校区4 校外场站23 科技小院215

教授工作站265 博士农场**

1. 项目建设背景

农大因其自身学科特点，需扎根大地做教学科研。

把论文写在：

祖国的大好河山里边;

写在：祖国的广袤天地

广阔天地大有作为！



1. 项目建设背景

➢农大各分支机构组网现状

三亚研究院

烟台研究院

淮北实验站
曲周实验站

石羊河实验站

银川实验站

丰宁实验站
海淀主校区

吴桥实验站

农业大设施

沽源研究站

上庄实验站通州实验站

武威实验站

校外场站：23四川现代农业产业研究院

涿州农场

农业创新港



研究生和专家驻地研究，零距离、零门
槛、零时差和零费用服务农户及生产组
织，是集人才培养、科技创新、社会服
务于一体的研究生培养新模式。



广东省广西壮族自治区

福建省
贵州省 湖南省

江西省

台湾省

海南省

香港特别行政区

新疆 第十三师新星市、福海、
昭苏、喀什（2），共5个

西藏 芒康

四川 成都（4）、什邡、遂宁、稻城、
威远、夹江、西昌，共10个

云南 昆明、临沧、镇康（3）、泸水、
晋宁、姚安、香格里拉，共9个

贵州 遵义、湄潭、六盘水、榕江

广西 田东、扶绥、桂林、南宁（3）

广东 深圳（3）、广州、云浮、
珠海、佛山、福田，共8个

浙江 嘉兴（2）、湖州

江苏 惠山、泰兴、常州、盐城、泰州

河南 郑州、洛阳、固始、平顶山、杞县、叶县、睢
县、开封、永城、周口、濮阳、济源、滑县等，共17
个

山东 青岛、潍坊、日照、寿光、诸城、兖州、
泰安、聊城、济南、临沂、烟台、德州、济宁、
滨州、菏泽等，共23个

黑龙江 哈尔滨、建三江、抚远、
齐齐哈尔、黑河等，共9个

内蒙古 赤峰、巴彦淖尔、鄂尔
多斯、兴安盟、阿鲁科尔沁旗、
鄂伦春、乌兰察布等，共14个

北京 东城、海淀、朝阳、延庆、门头沟、房山、昌
平、平谷、通州、上庄、丰台、顺义等，共28个

河北 保定、石家庄、唐山、广宗、邢
台、滦平、威县、三河、香河、乐亭、
邯郸、临西、张家口、沧州、安国等，
共33个

重庆 垫江、秀山、江津

湖北 咸宁、大悟

安徽 合肥（2）、宣城、淮北、黄山、安庆

陕西 西安、佛坪、汉阴、榆林

宁夏 吴忠（2）、银
川（3）、同心，共6
个

山西 灵丘、广灵、蒲县、长
治（2）、忻州、应县，共7个

中

国

农

业

大

学

教

授

工

作

站

分

布

图

甘肃 酒泉、徽县、临夏

海南 琼中、白沙 

±

湖南 保靖、洞口

江西 宜春、上栗、泰和

天津 武清（2）、滨海新区

上海 松江、自由贸易试验区

辽宁 大连、沈阳、凌源

教授工作站：265



1、项目建设背景
➢农大跨校区一张网建设必要性

分支机构众多 01 02

03 04

网络目前互相独立

一体化办公是刚需

一张网建设非常必要！！

VPN仅解决了部分问题



2、项目建设目标

➢构建新一体化、高

可用、弹性可伸缩

的 “校园一张网”

项目定位：
➢按需实现直接互访。实

现全校管理业务系统实

质性融合及协同办公

实现功能：
➢统一运维管理，

部署、配置与运

维实现自动化

运维&安全：



➢项目技术需求：

广域网选路
智能灵活

运维监控
安全可视

部署配置
便捷高效

远程运维
方便可溯

2、项目建设目标



家庭网络 
AP

Internet
核心交换&出口

海淀东、西主校区 互联网业务：P2P、WWW、腾讯等

虚拟专网

服务器区

家庭网络 

用户办公区

家庭网络 

涿州农场

虚拟专网

虚拟专网

家庭网络 

曲周实验站

其他场站/小院。。。

访问互联网仍走本地互联网出口直接访问。

➢网络所需功能示意图

2、项目建设目标



家庭网络 
AP

Internet
核心交换&出口

海淀东、西主校区 互联网业务：P2P、WWW、腾讯等

校内业务：OA、教务、防疫系统、一卡通
系统、统一身份管控、图书资源

校内业务：OA、教务、防疫系统、一卡
通系统、统一身份管控、图书资源虚拟专网

服务器区

家庭网络 

用户办公区

家庭网络 

涿州农场

虚拟专网

虚拟专网

虚拟专网

虚拟专网

家庭网络 

曲周实验站

其他场站/小院。。。

访问互联网仍走本地互联网出口直接访问。
访问校内及数据库资源走虚拟专网。
校外场站与校内上网的体验和权限完全一致。

➢网络所需功能示意图

2、项目建设目标



3. 项目建设方案
➢采用技术：基于IPv6隐身安全通信网络技术(IVI)构建

1

23

3

3
2

1. 安全专网管理中心：管理和监控所有网关设备
2. 中心侧专用汇聚网关：验证校外基地安全接入网关的连接请求是否合法
3. 安全接入网关：部署于校外基地，负责和中心侧汇聚网关建立安全传输通道
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➢采用技术：基于IPv6隐身安全通信网络技术(IVI)构建
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23
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IPv4/IPv

6互联网

3. 项目建设方案
➢农大拓扑示意简图

农大主校区
IPv4/IPv6网络

中心侧汇聚网关

流控设备

192.168.218.8
2001:250:209:fe24::2

211.82.95.111
2001:250:209:C22::111

网管平台

IPv4/IPv6
本地网络

核心交换机

出口路由器

实验站

无线控制器

静态地址

静态路由

静态地址

静态路由
安全接入网关

IPv4/IPv6
本地网络

无线路由器 光猫

科技小院

DHCPDHCP

安全接入网关

出口交换机

负载均衡

农大主校区

计费网关

防火墙 192.168.218.3

校园网核心

2001:250:209:fe24::1

重点：中心侧汇聚网
关部署位置的考虑



3. 项目建设方案
➢农大拓扑简图

IPv6
教育网

IPv4
教育网

IPv4
电信

中心侧汇聚网关 负载均衡

流控设备

核心交换机

计费网关

192.168.218.8

（网络互联IP）

211.82.95.111

网管平台

IPv4
联通

192.168.218.3

（服务IP)

172.16.1.5

联通114.251.217.248

电信1.202.188.248

教育网202.112.174.250

实现方法：
1、校园网统一为基地场站分
配独立的校园网私有IP段。
2、核心交换机路由设置。
3、防火墙配置。
4、负载均衡配置。
5、汇聚网关配置
6、校内访问基地原理说明。
7、基地访问校内原理说明。

防火墙



src 10.3.236.20

dst 202.205.93.232

农大主校区
IPv4/IPv6网络

中心侧汇聚网关

IPv4/IPv

6互联网

IPv4/IPv6
本地网络

无线路由器 光猫

科技小院

DHCPDHCP

安全接入网关

出口交换机 负载均衡

农大主校区

IPv4流量数据通路（通过IPv4底层网络）

192.168.122.20

192.168.122.0/24

iptv.cau.edu.cn
202.205.93.232

src 192.168.122.20

dst 202.205.93.232

192.168.122.20 安全接入网关

iptv.cau.edu.cn
202.205.93.232

src 10.3.236.20

dst 202.205.93.232

src 192.168.1.2

dst 202.112.174.250

src 10.3.236.20

dst 202.205.93.232

src 221.193.231.126

dst 192.168.218.8

MAPPING：
192.168.122.20 -- 

10.3.236.20

192.168.1.2

src 202.205.93.232

dst 10.3.236.20

src 202.112.174.250

dst 192.168.1.2

src 202.205.93.232 

dst 10.3.236.20

src 192.168.218.8

dst 221.193.231.126

1

2
3

4中心侧汇聚网关

221.193.231.126

5

67

192.168.218.8



src 10.3.236.20

dst 202.205.93.232

农大主校区
IPv4/IPv6网络

中心侧汇聚网关

IPv4/IPv

6互联网

IPv4/IPv6
本地网络

无线路由器 光猫

科技小院

DHCPDHCP

安全接入网关

出口交换机 负载均衡

农大主校区

IPv4流量数据通路（通过IPv4底层网络）

192.168.122.20

192.168.122.0/24

iptv.cau.edu.cn
202.205.93.232

src 192.168.122.20

dst 202.205.93.232

192.168.122.20 安全接入网关

iptv.cau.edu.cn
202.205.93.232

src 10.3.236.20

dst 202.205.93.232

src 192.168.1.2

dst 202.112.174.250

src 10.3.236.20

dst 202.205.93.232

src 221.193.231.126

dst 192.168.218.8

MAPPING：
192.168.122.20 -- 

10.3.236.20

192.168.1.2

src 202.205.93.232

dst 10.3.236.20

src 202.112.174.250

dst 192.168.1.2

src 202.205.93.232 

dst 10.3.236.20

src 192.168.218.8

dst 221.193.231.126

1

2
3

4中心侧汇聚网关

221.193.231.126

5

67

192.168.218.8

安全接入网关与中心侧汇聚网关间建立IPv4隧道，IPV4访问流量在
IPV4隧道中传输



src 2001:250:209:2109::2

dst 2001:250:209:b02::179

src 2001:250:209:2109::2

dst 2001:250:209:b02::179

农大主校区
IPv4/IPv6网络

中心侧汇聚网关

IPv4/IPv6

互联网
IPv4/IPv6
本地网络

无线路由器 光猫

科技小院

DHCPDHCP

安全接入网关

出口交换机 负载均衡

农大主校区

IPv6流量数据通路（通过IPv4底层网络）

2001:250:209:2109::2
www.cau.edu.cn

2001:250:209:b02::179

src 2001:250:209:2109::2

dst 2001:250:209:b02::179

2001:250:209:2109::2 安全接入网关 中心侧汇聚网关
www.cau.edu.cn

2001:250:209:b02::179
src 192.168.1.2

dst 202.112.174.250

src 221.193.231.126

dst 192.168.218.8

192.168.1.2 221.193.231.126

src 202.112.174.250

dst 192.168.1.2
src 192.168.218.8

dst 221.193.231.126

2001:250:209:2109::/64 

src 2001:250:209:2109::2

dst 2001:250:209:b02::179

src 

2001:250:209:b02::179 

dst 2001:250:209:2109::2

src 2001:250:209:b02::179 

dst 2001:250:209:2109::2

安全接入网关与中心侧汇聚网关间建立IPv4隧道，IPV6访问流量在
IPV4隧道中传输：IPv6 over IPv4



农大主校区
IPv4/IPv6网络

中心侧汇聚网关

IPv4/IPv6

互联网

出口交换机 负载均衡

农大主校区

IPv4流量数据通路（通过IPv6底层网络）

iptv.cau.edu.cn
202.205.93.232

src 192.168.122.20

dst 202.205.93.232

192.168.122.20 安全接入网关 中心侧汇聚网关

iptv.cau.edu.cn
202.205.93.232

src 10.3.236.20

dst 202.205.93.232

src 2001:da8:282:ff75:1:2:3:4

dst 2001:250:209:2108:a:b:c:d

src 10.3.236.20

dst 202.205.93.232

MAPPING：
192.168.122.20 -- 

10.3.236.20

2001:da8:282:ff75::/64

src 202.205.93.232

dst 10.3.236.20

IPv4/IPv6
本地网络

核心交换机

无线控制器
安全接入网关

2001:250:209:2108::/64

192.168.122.20

src 2001:250:209:2108:a:b:c:d

dst 2001:da8:282:ff75:1:2:3:4

安全接入网关与中心侧汇聚网关间建立IPv6隧道，IPV4访问流量在
IPV6隧道中传输：IPv4 over IPv6



农大主校区
IPv4/IPv6网络

中心侧汇聚网关

IPv4/IPv6

互联网

出口交换机 负载均衡

农大主校区

IPv6流量数据通路（通过IPv6底层网络）

www.cau.edu.cn
2001:250:209:b02::179

2001:250:209:2109::2 安全接入网关 中心侧汇聚网关
www.cau.edu.cn

2001:250:209:b02::179src 2001:da8:282:ff75:1:2:3:4

dst 2001:250:209:2108:a:b:c:d

2001:da8:282:ff75::/64
IPv4/IPv6
本地网络

核心交换机

无线控制器
安全接入网关

2001:250:209:2108::/64

src 2001:250:209:2108:a:b:c:d

dst 2001:da8:282:ff75:1:2:3:4

2001:250:209:2109::2

src 2001:250:209:2109::2

dst 2001:250:209:b02::179
src 2001:250:209:2109::2

dst 2001:250:209:b02::179

src 2001:250:209:2109::2

dst 2001:250:209:b02::179

src 2001:250:209:b02::179 

dst 2001:250:209:2109::2

安全接入网关与中心侧汇聚网关间建立IPv6隧道，IPV6访问流量在
IPV6隧道中传输



➢部署前的其他重要工作

统一系统、统一身份认证管控

统一重新理顺IP、路由规划与管理
遵循农大现有的IPv4地址规划和管理规则为基地分配IPv4地址
依照唯一性、层次性、扩展性等原则规划和分配IPv6地址
部署日志平台进行溯源和行为审计

主校区出口多个设备完成级联调试
出口防火墙、负载均衡、计费、核心交换机一次性做好策略部署

解决部分校内/校外IP映射、或域名对应IP不一致问题

基地统一配置使用主校区校内DNS

3. 项目建设方案



本地互联网专线

虚拟专网

专网隧道

曲周实验站

Internet

农大跨校区
一张网

农大主校区

王庄科技小院

常规流量

我校第一个科技小
院网络实现与校园
网“一网融合”

白寨科技小院

4. 项目建设效果



4. 项目建设效果



4. 项目建设效果



4. 项目建设效果



➢除了在学校或实验场能随时随地访问校内资源，在校外任

何地点个人如何能联网即入校？

（1）VPN

（2）RAP

（3）5G融合校园网

➢终端安全防范问题。

5、问题与讨论



敬请各位老师批评指正

谢  谢！
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