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校园WiFi网络重要性

• 校园WiFi网络的重要性
• 70%以上流量为无线流量
• 超2.5万个无线接入设备

• WiFi网络覆盖范围广
• 室内WiFi信号全覆盖
• 室外重点区域WiFi信号覆盖

• 用户终端存在多样性
• 用户终端和物联网终端
• 接入终端种类异构性较强
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邯郸校区 江湾校区



现有WiFi网络监控平台
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• 采集分析网络设备返回数据
• 网络设备日志和运行状态数据
• 需要实时分析采集的海量信息

• 实时定位WiFi网络故障困难
• 难以快速分析采集的海量数据
• 难以快速找出网络故障原因

复旦大学WiFi网络监控平台



当前网络监控的需求

• 获取校园WiFi网络运行状态
• 实时分析采集到的网络设备信息

• 快速定位校园WiFi故障位置
• 帮助运维人员快速找到故障原因

• 推断网络拓扑存在的性能瓶颈
• 分析历史网络运行的日志数据
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为了应对当前网络监控方案难以实时分析大规模WiFi网络
状态的问题，提出了网络服务质量边缘监控技术



构建WiFi网络边缘边缘监控的挑战
性

难以管控海量探针 快速定位故障位置

• 为了监控WiFi网络运
行状态，部署大量的
网络探针

• 这些网络探针通常需
要协同完成网络测试
任务

• 当WiFi网络发生故障
时，需要快速定位网
络故障发生的位置

• 根据网络探针返回的
信息，帮助运维人员
分析导致故障原因

• 网络探针设备可能
来自不同厂商，使
用不同的硬件架构

• 根据WiFi网络需求，
需要快速执行网络
测试样本

探针存在异构性
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探针设备管控方案
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• 部署监控服务器
• 存储测试样本信息
• 分组网络探针设备
• 执行网络测试任务

• 协同完成网络监控任务

网络测试执行流程



定位网络故障位置
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• 绘制网络拓扑结构
• 绘制校园WiFi网络拓扑结构
• 梳理校园WiFi网络设备列表

• 定位网络故障发生位置
• 根据网络探针返回结果，定位网

络拓扑中发生故障的网络设备
• 帮助网络运维人员分析导致网络

故障原因

• 验证校园WiFi网络可用性



容器技术屏蔽网络探针异构性
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• 使用容器屏蔽底层硬件异构性
• 监控服务器生成可执行测试样本
• 分发到网络探针执行测试样本

• 定制生成测试样本
• 编写测试脚本文件
• 使用容器技术生成测试样本

• 提升校园WiFi网络监控方案的兼容性



原型WiFi网络边缘监控系统
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• 构建原型WiFi网络边缘监控系统
• 用于测试边缘监控方案的性能

• 执行WiFi网络测试程序
• 各个阶段操作的执行开销

• 监控校园WiFi网络运行状态
• 采集WiFi网络运行数据
• 当出现网络故障时，快速定位网路故障位置

原型WiFi网络边缘监控系统



实验测试环境
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• 海量日志分析较慢
• 监控服务器配备2*10G网络接口
• 带POE模块的树莓派3B+探针20台

• 校园网络测试环境
• 监控服务器接入无线核心交换机
• 网络探针设备直连接入交换机

• 测试在线校园WiFi网监控的性能 测试网络拓扑结构



实验结果-测试样本数据量
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能及时发送较大测试样本，依然能快速执行测试操作

测试样本分发过程消耗的时间 测试样本分发过程吞吐率



实验结果-网络探针节点数量
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测试样本分发过程消耗的时间 测试样本分发过程吞吐率

实现多个网络探针设备并行化执行测试操作



实验结果-控制命令读写操作
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控制命令读写操作消耗的时间 控制命令读写操作的吞吐率

快速执行相应的测试监本操作，监控WiFi网络运行状态



实际部署情况

• 保证数据可靠性
• 部署网络探针30余台

• 网络探针部署方案
• 直连到接入交换机

• 主要用途
• 快速测试验证网络功能
• 快速分析网络故障原因
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总结

• 现有存在的问题
• 难以快速分析WiFi网络故障原因

• 提出了一种边缘监控方案
• 快速定位网络故障位置

• 技术专利授权情况
• 网络拓扑可视化和容器管控技术已获得专利授权
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未来工作

• WiFi网络边缘监控易用性
• 节点失效时需要执行修复操作

• 推广边缘监控应用场景
• 增加边缘监控技术应用的场景

• 自动化修复技术
• 自动修复网络配置错误
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固定及需持续网
络传输的终端

01
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WiFi物联设备

不支持WiFi或
校外物联设备
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支持LoRa协议的
物联终端
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