
深耕无线运行数据
精准提升上网体验

@2023 CERNET福州年会
汇报人：谢锐



目录
CONTENTS

目 录 交大无线网建设情况

二 基于数据的精准运维

一



S J T U

SJTU无线网建设历程及使用现状

202X历经20年 2023

闵行校区（含南洋北苑、南加

州文创、智慧能源、零号湾、剑

川路片区、文井路海装）、

徐汇校区、

法华校区（含番禺路宿舍）、

张江校区（李振道研究所、吕

志和科学园）、

浦东临港低碳学院

长兴岛校区

崇明校区

闵行北校区

南通基地

。。。。。。

l 无线点位 3.1万以上

l 周活跃用户数5万以上

l 周活跃终端13万以上

l 无线网总流量峰值超过30Gbps

l WI-FI 6用户使用速度可达800Mbps

无线实验网：
闵行校区思源门广场、

徐汇校区红太阳广场

2003

SJTU无线网拓扑图

校园网
主干

南洋北苑

文井路

李政道研究所

张江科学园区

徐汇校区闵行校区

控制器 6805

控制器9700

路由器
CR16000

交换机
7706

光汇聚
6735

控制器 7240

控制交换10506

SJTU无线网建设历程

3

人未到网已成
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无线校园网使用情况

4
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校园网出口-入流量 闵行无线-入流量

某一周下行带宽使用情况对比

校园网出口入校流量中，无线网流量占一半以上
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网络选择

5

终端发展趋势：
1、5Ghz终端占主流；
2、Wi-Fi 6终端占主流。

2023年宿舍新建无线网 现有宿舍楼无线网

Wi-Fi 4终端比例 5Ghz终端比例 Wi-Fi 6终端比例

<0.3% >99% 71.1%

我们的目标是：建设先进适用的网络。

1、WI-FI 6

2、2.4Ghz关闭
（或2.4Ghz与5Ghz使用独立SSID，并

将2.4Ghz信号调至足够小）

3、采用双5G射频属于鸡肋
（目前只开了不到40%）

71
105

220

0

50

100

150

200

250

Wi-Fi 4 Wi-Fi 5 Wi-Fi 6

校园无线网

平均下载速度对比
Mbps

27%

64%

79% 83%

0%

20%

40%

60%

80%

100%

2020 2021 2022 2023

历年新生宿舍Wi-Fi6终端比例
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AP部署原则

6

1、办公区：普通/高密放装

2、教学区：高密放装

3、宿舍区：面板或普通放装

4、室外不建议大规模部署（因为贵？）

密度
分级

终端
数

典型
场景

典型部署
方案

平米/
人

单AP支持
终端数

AP类型

低密度 较多 办公室、
学生宿
舍

1个AP，14-
20平米，2-6
人

5.00-
7.00

10-20 面板AP、普通
AP

中高
密度

多 自习区、
普通教
室

1-2个AP，
120平米，
座位数60-80

1.50 50 高档AP，内置
全向天线

高密度 很多 图书馆、
阶梯教
室

5个AP，400
平，座位数
500以内

0.83 80-100 高档AP，内置
全向天线

超高
密度

超多 体育馆、
大型场
馆

1个AP，30
平米，座位
数80

0.45 100-150 专用AP，定向
天线，尽可能
控制信号覆盖
范围

与用户单位事先沟通好区域功能：

教学区
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无线用户网关统一
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校园网
主干

闵行主校区

厂商B

汇聚交换机

无线
统一网关

主要性能指标：
网关：支持大于4万终端；单业务ND>=128K，ARP>=64K，MAC>=64K

汇聚：支持大于8万终端；MAC>=128K；支持跨设备聚合

90%

56%

41%

0%

20%

40%

60%

80%

100%

有效缩短终端漫游延迟

u高峰期

uARP数目达到6.9万

uND数目达到21万

厂商A

提升跨控制器的漫游体验

厂商A 厂商B 厂商A与B之间
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无线用户认证
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0%

45%

0%
1%

4%

50%

终端类型分布

switch  SmartDevice
 Printer  IoT
 Generic  Computer

46%

1%0%
2%0%1%0%3%

15%

32%

终端产品线分布

windows  TP-Link  Netgear

 Linux  Generic  Espressif

 Brother Xiaomi apple

 Android

认证系统支持终端指纹识别功能

l AC收到终端的DHCP请求

报文，同时转发至认证系统

l 宿舍有线网的DHCP请求报

文同上

8台Clearpass
认证服务器集群

校园
无线网

为8类业务提供认证

每周认证峰值次数3500万左右 

校内师生802.1X认证
（支持AC快速协商

密钥，漫游体验好）

临时访客webportal

全校3个SSID
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IP地址分配
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l 2019年使用专业DDI硬件设备替换win DHCP系统；

l 采用XHA高可靠部署，无缝切换，平稳运行；

l 高容量高并发设计

l 突发情况下，5分钟内能够完成所有地址的分配能力（不低于1000 LPS）;

l 现网已分配23万个地址；

l DHCP日志量约120MB/天 。

校园
无线网 71752 

59619 

104940 
119673 

234379 

0

50000

100000

150000

200000

250000

2019年 2020年 2021年 2022年 2023年

IP
地

址
分

配
数

近5年无线网IP地址分配趋势

有线网区域DHCP无线网区域DHCP

集中管控平台

Active
Backup
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存储无线运行数据

10

用户侧 空口侧 网络侧 认证 DHCP

1、UserName
2、IP/MAC
2、终端指纹
3、网卡制式
（单频/多频、
Wi-Fi4/5/6）

AP_name(AP_type/user_
number/24G_ChUtil/5G_
ChUtil/ 24G_ChInterfere/ 
5G_ChInterfere)/RSSI/ra
dio/Connect_RxRate/ 
Connect_TxRate/Real_R
xRate/Real_TxRate/time 

1、接口丢包率
2、ARP表
3、ND转发表
4、AP上行速率

用户认证
次数排名
／短期内
认证次数
异常等

地址分配
失败情况
等

l 无线网络的运行状态

l 终端指纹、射频、关联速度等

l 支撑无线的运行数据
l DHCP/认证等

借助丰富的交大云平台资源，2021年开始大规模存储各类运行数据
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影响上网体验的日常关注点

wifi4 AP

高信道利用率

高干扰

在线终端数太多

乒乓漫游

AP上行非千兆

CPU/内存>50%

网络侧 其他原因
DHCP/关联/认证失败率

漫游丢包率

存在潮汐流量

布局变化

不符合规划

室外AP

终端侧
弱信号（RSSI < -75)

关联速度慢（ < 60）

只支持2.4G

wifi4终端

优先接入2.4G

台式机+无线网卡

AP下其他终端没问题

11

。。。。。。 。。。。。。

简单的量化指标

室内视距范围内RSSI -70dBm以内
校内speedtest Wi-Fi 6 终端 40Mhz，速度不低于250Mbps

单个AP：小型办公区可用终端数10 ，中型及会议室可用终端数20-30，
教室可用终端数50

。。。。。。
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网络数据平台建设与应用

Mysql、PostgreSQL以及商业版大数据平台

结构化数据 非结构化数据

数
据
采
集

存
储
计
算

数
据
应
用

网络运行展示

安全提前预警

服务模式升级

网络升级优化信息快速查询
故障快速定位

有线网、无线网、认证服务器 DHCP、syslog日志服务器

成效：

n 将异构的数据存入数据平台，规范化、格式化；

n 为未来大数据应用打下基础。

1、结构化数据包括

Mysql、PostgreSQL和Telemetry；

2、非结构化数据包括各类日志文件。

1、将数据存入数据平台；

2、基于各类需求完成数据计算。

网络数据平台基本功能。

13
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网络数据应用-校园网质量主动监控

主动发现网络业务异常

主动优化用户接入体验

主动发现设备故障隐患

网 

络 

数 

据 

平 

台
AP关联用户数/用户信号强度等

无线网

接口速率/丢包率等

有线网
用户侧主动监控

硬件

资源抖动/协议异常等

软件

电源/CPU/内存/光模块等
设备侧主动监控

网络体验

常用网站域名/常用电子期刊等

应用体验

TCP/UDP/ICMP等
网络侧主动监控

深耕数据 主动监控 当前成效

14
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2022年新生宿舍有线网开通及使用情况2022年新生宿舍有线网开通及使用情况

基于数据运维主动发现问题

15

无线网络问题 低速线路问题

修复后，使得AP上行连接速度恢复为千兆

290, 
70%

25, 
6%

97,
24%

0, 
0%

修复状态

已经修复 待大楼修缮 无法修复 正在修复

110

39

7

230

48

3
0

50

100

150

200

250

结构性问题 影响面大的问题 厂商大版本升级

发现的网络问题与厂商升级次数

2022 2023
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2022年新生宿舍有线网开通及使用情况

数据支撑精准报表实例

16

每周空口质量报告

统计校园网无线物理层

（空口）。识别异常，

梳理问题：

n AP各个频段干扰率

（>50%）异常次数

n  AP关联终端数目过高

（>50）次数

n 关联用户平均RSSI较

小（<-75dBm）

截止到2023年11月12日16:00

255个以上位置

干扰突出

同频干扰

每周Top10
AP下终端过多

问题梳理定位实例：

1）用户房间AP与用户自用路由器存在较大干扰

2）部分AP与监控摄像头之间存在明显干扰

3）西区教学楼部分教室干扰较大

Int
erf

ere

Overload

Signal

每周Top10

AP下信号过弱

干扰指数

负载指数

信噪指数

无线

基于空口数据分析用户上网体验

结构性问题
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2022年新生宿舍有线网开通及使用情况

2022年新生宿舍有线网开通及使用情况

数据支撑精准优化实例

调优前:终端关联失衡

5 8 7 6 7 8 6 6 5 5 3 6

43 41 41 44
39 40 42 45

29 29
20 22

0

10

20

30

40

50

8:5
0:3

8

9:0
0:3

2

9:1
0:3

6

9:2
0:3

0

9:3
0:3

4

9:4
0:3

5

9:5
0:4

8

10
:00

:16

10
:10

:27

10
:20
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优化前AP关联用户数

AP1 AP2

16
13 13

15 14 13
15 14 13

9 10 1112
14 15 16
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16 17 16

9 8 9
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13
:40
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14
:00

:14

14
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:13

14
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:04

14
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:53

14
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:34

14
:50

:10

15
:00

:08

15
:10

:27

15
:20

:08

15
:30

:11

优化后AP关联用户数

AP1 AP2

A-307会议室

调优后:终端负载均衡

数目

数目

时间

时间

异常预警数据计算 精准优化

step1

1、单个AP终端数多

（厂商1、厂商2 普通 

> 20，高密 > 30；厂

商3普通>40，高密

>60）

2、相同房间不同AP终

端数之差大于20

step2

3、符合条件1）和

条件2）的计算结

果触发预警

step3

4、每周对预警数据进行

归并排序，优先对报警

次数多的房间进行优化

针对同一房间内不同AP终端关联数差异较大问题

结构性问题

17
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2022年新生宿舍有线网开通及使用情况

数据支撑精准排障实例
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获
取
地
址
失
败
比
例

无线用户IP地址获取失败百分比例

h3c local1 local2 local3 local4 local_xh
hw_10_148 hw_10_149 hw_10_166 hw_10_168 hw_10_183

11694

19026
17319

15510 15490 15444
13638

12249 13124

0
2000
4000
6000
8000

10000
12000
14000
16000
18000
20000

Mar.7 Mar.8 Mar.9 Mar.10Mar.11Mar.12Mar.13Mar.14Mar.15

每日厂商A无线用户IP地址获取失败总数

封校

%

每10分钟对全网采样一次，统计在线的终端+IP地址数

2022-02-24-21:22:56～～～2022-02-26-19:50:01

1、排除因为漫游

导致大量IP地址获取失败的可能性。

2、排查DHCP服务器，未发现问题。

3、提交厂商查找原因后软件升级解决。

结构性问题

18
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2022年新生宿舍有线网开通及使用情况
2022年新生宿舍有线网开通及使用情况

数据支撑精准运维实例

3月4日，认证成功的3,181,928次请求中：

1、发送请求300次以内的有37,474个MAC，占MAC总数的97.48%，

其中有807个MAC只发送一次认证请求。

2、单个MAC请求超过300次（最多的一个MAC认证近6000次）的，有276个，

发起的认证请求数之和占成功总请求数的12.78%。

3181928

358 286606

3/4日认证报文统计

raidus成功 mac成功 失败

0

1000

2000

3000

4000

5000

6000

0 100 200 300 400 500 600 700 800 900

认证成功时

认证报文数与终端数分布

认证数

终端数目

工作举措：

1）主动联系异常认证用户，提醒修改密码；

2）关注持续频繁认证的用户，优化终端配置，

     降低认证系统开销。

300

结构性问题

19
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最差1000个IP地
址最差1000个IP地址

校内测速（1） --用户主动随时测速

最差1000个IP地址

20

“交我办”
APP
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最差1000个IP地址

用户可实时查询报修进度

最差1000个IP地址

21

下单接单
32分钟

上门
34分钟

现场处理
12分钟

五星好评！

报修实时进度-1 报修实时进度-2

“交我办”APP
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2022年新生宿舍有线网开通及使用情况

校内测速（2） --用户被动随机测速

测速原理 当前进展

3月30日上线，

截止到2023年11月15日15:00

40个
校内网站

17万个
无线网IP

2022万+
测速次数

校内速度

在特定网站中加载网络质量

测速JS脚本。

n 当用户访问特定站点时，

会自动检测Ping值和加
载5MB的图片下载。

n 实时计算下载速率：

dl	速度 = !"#∗%
完成时长

22
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最差1000个IP地址

每周1000个网速不佳用户原因分析

23

为每一条网速不佳的
数据打上标签。

#2.4G终端#在线终端
数多#弱信号#高干扰
#终端连接20Mhz
#终端网卡问题#非5G
优先接入#二次装修
#。。。。。。

172

10

27

31

3

21

209

46

73

5

3

191

31

177

1

其他

AP整体速度低

关联速度低

终端网卡问题

终端连接20MHz

非5G优先接入

测速结果波动大

高干扰

弱信号

室外AP

WIFI4 AP

在线终端数多

2.4G终端

不符合规划

二次装修
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每周网速不佳用户待关注列表
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每周网速不佳用户现场处理列表
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每周无线用户最低网速提升趋势（截止11月17日）
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三十周网速最差1000个IP地址分布情况

尾部用户最差速率每周在提升改善，已将大部分用户最差速率提升至三星以上
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总结

• 关于运维数据• 关于无线网络
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